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In den folgenden Abschnitten gehen wir auf Tricks ein, mit denen Sie Windows optimaler 
absichern können. Bevor Sie sich für eine kostenlose Version entscheiden, recherchieren Sie im 
Internet nach Erfahrungen anderer Benutzer. Sehr viele Informationen zur PC-Sicherheit und 
kostenlosen Sicherheits-Programmen finden Sie auf der Seite http://www.trojaner-board.de.

Sicherheit mit Bordmitteln verbessern
Die folgenden Abschnitte befassen sich mit den Möglichkeiten, die Sicherheit in Windows 7 
ohne Zusatztools mit internen Techniken und Werkzeugen zu verbessern.

Eingabeaufforderung deaktivieren
Wenn Sie nicht wollen, dass andere Benutzer auf dem Computer Zugriff auf die Eingabeauffor-
derung haben, können Sie diese in der Registry deaktivieren:

1. Melden Sie sich als der Benutzer an, der keinen Zugriff auf die Eingabeaufforderung erhalten 
soll.

2. Öffnen Sie durch Eingabe von regedit im Suchfeld des Startmenüs den Registrierungs-Editor.

3. Navigieren Sie zu HKCU\Software\Policies\Microsoft\Windows.

4. Erstellen Sie – falls noch nicht vorhanden – einen neuen Schlüssel mit der Bezeichnung Sys-
tem.

5. Erstellen Sie innerhalb des Schlüssels einen neuen DWORD-Wert mit der Bezeichnung 
DisableCMD.

6. Weisen Sie den Wert 1 zu.

7. Melden Sie sich neu an.

8. Ruft der Anwender zukünftig die Eingabeaufforderung auf, erhält er die Meldung, dass die 
Funktion deaktiviert ist.

Abbildung 6.1   Verbieten der Eingabeaufforderung für Benutzer

Gespeicherte Authentifizierungs-Daten anzeigen und verwalten – 

Der Windows-Tresor und CMDKey.exe
Sie haben auch die Möglichkeit, mit Bordmitteln in Windows die gespeicherten Anmeldedaten 
für Websites und Netzwerk-Ressourcen anzuzeigen. Dazu geben Sie in der Eingabeaufforderung 
den Befehl cmdkey /list ein. Anschließend listet Windows alle zwischengespeicherten Informa-
tionen auf.
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Sie sehen, welche Ressourcen die verschiedenen Anmeldedaten nutzen sowie welche Server und 
Benutzernamen vorhanden sind. Das Kennwort lässt sich auf diesem Weg nicht auslesen. 

Abbildung 6.2   Windows zeigt die zwischengespeicherten Authentifizierungsdaten von Rechnern an

Windows 7 speichert diese Daten im Windows-Tresor ab. Diesen können Sie starten, wenn Sie 
tresor im Suchfeld des Startmenüs eingeben oder in der Systemsteuerung zu Benutzerkonten und 
Jugendschutz/Anmeldeinformationsverwaltung navigieren. Sie haben hier auch die Möglichkeit, 
diese Daten zu sichern oder wiederherzustellen. Auch das Löschen einzelner Einträge können 
Sie an dieser Stelle durchführen.
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Abbildung 6.3   Verwalten der Kennwörter in Windows 7 durch den Windows-Tresor 

Namen des eigenen Benutzerkontos ändern
Arbeiten Sie mit verschiedenen Benutzerkonten auf Ihrem PC und wollen Sie den eigenen 
Benutzernamen ändern, gehen Sie folgendermaßen vor:

1. Starten Sie die Systemsteuerung.

2. Klicken Sie auf Benutzerkonten und Jugendschutz.

3. Klicken Sie auf Benutzerkonten.

4. Klicken Sie auf Eigenen Kontonamen ändern.

5. Geben Sie den neuen Anmeldenamen ein und klicken Sie auf Namen ändern.
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Die Änderung des Anmeldenamens ändert nachträglich allerdings nicht die Bezeichnung Ihres 
Benutzerprofils und den Namen des Ordners C:\Benutzer\<Benutzername>. Dieser Name bleibt 
auch nach der Änderung gleich. Wollen Sie auch diese Bezeichnung ändern, müssen Sie ein 
neues Benutzerkonto anlegen. 

Windows-Firewall online reparieren
Microsoft bietet einen kostenlosen Onlinedienst für die Windows-Firewall in Windows 7 an. 
Über die Seite http://support.microsoft.com/mats/windows_firewall_diagnostic/de können Sie die 
lokale Firewall testen und bei Problemen reparieren lassen. Das Tool kann auch die Standardein-
stellungen der Windows-Firewall wiederherstellen.

Führen Sie das Tool aus, lädt es zunächst eine Erweiterung herunter und führt den Assistenten 
lokal aus. Findet das Tool Fehler, erhalten Sie entsprechende Anleitungen zur Fehlerbehebung.

Abbildung 6.5   Probleme mit der Windows-Firewall beheben

Abbildung 6.4   Ändern des eigenen 
Benutzernamens
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ActiveXFilterExceptions   81
Adapter Watch   355
Add-Ons-Ladezeiten   71
Aero-Snap   291
Alignment   136
AlwaysShowMenus   46
Anmeldeversuche   193
Antiviren-Programme   204
AppData   292, 369
Appwiz.cpl   268
AS SSD Benchmark   134
Asteroids   42
ATI   287
Attack Surface Analyzer   214
AU Check-Tool   30
Auslagerungsdatei   140
Auslagerungsdateigröße   141
auslesen   208
Authentifizierungsoptionen   352
Autologon   249
automatisiert   45
autorun.inf   35

B
Baseline Security Analyzer   216
bcdedit   119
Befehlszeile   188
Benutzerkonten   210
Benutzerkonto   190
Benutzerprofil   367
Benutzerprofileigenschaften   368
Beta-Version   43

Bibliotheken   292
Bildschirmlupe   272
Bildschirmschoner   194
Bildschirm-Tastatur   348
BIOS   418
Blockiermeldung   86
Blog   97
bloggen   97
Blogkonto   98
Bluescreens   150
Bluescreenview   156
Bluetooth   330
boot.wim   184
Bootloader   381
Bootmanager   165
bootmgr   35
Boot-Optimierung   143
bootrec   165, 391
Browser   42

C
Cascading Style Sheets   42
CCEnhancer   224
CCleaner   224
Chainloader   388
chkdsk   18, 167
Chrome   55
Cipher   305
Classic Shell   264
Cleanmgr   175
CMDKey.exe   188
colorcpl.exe   269
command   272
Compmgmt.msc   268
Computerreparaturoptionen   165
Computerschutz   144, 163
Contig   232
control.exe /name 

Microsoft.DefaultPrograms   272
convert   221
CrashOnCtrlScroll   157
credwiz.exe   269
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CrystalDiskInfo   139
CSS3   42
cttune   306
CurrPorts   349

D
DaRT   152
Datenträgerbereinigung   225
dccw   307
Debian   347
Debuggingtools   152
Debuginformationen   153
defragmentieren   232
Defragmentierung   142
DEP   436
Desk.cpl   268
detecthal   122
Devmgmt.msc   268
devmgmt.msc   158, 330, 430
dfrgui   142
Diagnose   313
Diagnostic and Recovery Toolset   152
Digital Lifeguard   168
Digital-River   112
dir   304
DirectX   435
Diskmgmt.msc   268
diskmgmt.msc   290, 376
Diskmon   231
Diskpart   110, 117, 136, 183
Dism   182, 438
DISM.exe   22
DNS-Client   91
Download-Anzahl   74
dpiscaling.exe   269
Drag&Drop   301
Drive Controller Info   138
Drive Fitness Tools   169
DriverQuery   246
Driverview.exe   246
drvload   184
DSL-Router   320
Dumpdateien   152
Dynamic Memory   429, 431
DynDNS   316

E
efi   35
ei.cfg   36
Eingabeaufforderung   278
Energieeinstellungen   146
Energieoptionen   269
Entwicklungstools   75
Ereignismeldungen   162
etfsboot.com   183
eventcreate   162
eventid.net   161
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EVP   436
expandedSetup   111
Explorer   266
explorer.exe   223
EXT2FSD   408
EXT2IFS   408

F
Farben   306
Farbverwaltung   269
Favoriten   47
Favorites   263
fehlercodes.com   161
Fehlerdiagnose   311
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File Recovery   169
Filterlisten   91
Firehole   319
Firewall   337
Firewall.cpl   269
forcerestart   22
Fotos   333
freigeben   343
Frequenz   352
f-secure   96
fsmgmt.msc   269
FSMO   362
fsquirt.exe   269
fsutil   138, 145
FTP-Server   334–335
FTP-Site   335
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Geräte Identifikation Strings   198
Geräte Setup Klasse   198
Geräteinstallation   199
Gerätesetupklassen   201
Geschwindigkeit   135
get-computerrestorepoint   420
get-executionpolicy   421
get-help   414
get-hotfix   420
getmac   311
getmac.bat   311
gettingstarted.exe   269
get-wmiobject   418
GPResult   367
gpupdate   364
GPU-Rendering   71
Group Policy Help   365
Gruppenrichtlinien   49

H
Haltepunkt   417
Hardware IDs   198
Hardwarebeschleunigung   70
HBCI   344
hiberfil.sy   147
hm.exe   86
Homebanking   344
Hosts-Datei   85
hostsman   86
Hotspot   327

I
Icons   292
IE90Blocker.cmd   49
IE9-Windows7-x64-deu   45
IEAK   56
IEAK Profil-Manager   57
igfxui   288
Indexdienst   144
InetCpl.cpl   55, 269
inetmgr.exe   335
inSSIDer   353
Installation   17

Integrationsdienste   430
Integrationsfeatures   130
Intel   287
Internet Explorer   66
Internet Explorer 9   42
Internetdateien   54
Internetinformationsdienste   335
IPconfig   310, 312, 316
iPhone   323
ISO   18, 426
ISO-Datei   39, 112, 376
iTunes-Mediathek   334

J
Jugendschutz   190
Junction Points   303

K
Kanalnummer   352
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Kennwortchronik   194
Kennwörter   208
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komprimieren   222
Kontensperrungsschwelle   193
Kontextmenü   55, 272, 276
Kontosperrdauer   193
Kostenlos   204
Kubuntu   374, 392

L
LAN-Einstellungen   64
Laufwerkbuchstaben   289
LeakTest   319
legalnoticecaption   196
Leistung   224
Linux und Windows 7 zusammen betreiben   373
Linux-CD   210
Linux-Partitionen   379, 408
Linux-Reader   408
LoadOrder   246
Local   369
LocalLow   369
logoff.exe   270
lusrmgr.msc   269
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M
MAC-Adressen   310–311
magnify.exe   272
main.cpl   269
malwaredomainlist   92
man.v2   372
Mandatory   372
Mauskonfiguration   269
mblctr.exe   270
mdres.exe   270
mdsched.exe   270
MediaTransfer   334
memory.dmp   154
MemoryReserve   433
menu.lst   390
Menüleiste   46
MessenPass   209
mobsync.exe   271
mrt.exe   271
msahci.sys   138
msconfig.exe   33
msra.exe   271
mstsc.exe   271

N
Namen   190
Namensauflösung   85
NAS   334
Ncpa.cpl   268
netplwiz.exe   271
NetResView   359
netsh   331–332
Netstat   349–350
Netzwerk   310
Netzwerkadapter   332
Neuinstallation   377
Neustart   218
NoAUAsDefaultShutdownOption   192
NoAutoRebootWithLoggedOnUsers   219
nodialog   22
norestart   22
nslookup   311, 365
ntpasswd   210
Ntuser.dat   371–372
Nucelus   165
NvCplDesktopContext   288
Nvidia   287

O
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OpenWithList   302
Opera   55
OptionalFeatures.exe   271
Organisieren-Menü   281

P
Partitionierung   375
Partitionsaufbau   378
Perfmon   269
Performance Toolkit   233
PhotoRec   169
PingInfoView   355
pkeyconfig.xrm-ms   114
Platz   221
Policies   188
powercfg   147
Powercfg.cpl   269
PowerShell   414
PowerShell-Skripte   421
Prefetcher   143
PresentationSettings.exe   271
Problembehebung   26
Process Explorer   243
ProduKey   113
Produktschlüssel   113
Profil   370
promptrestart   22
Protokollierung   93
Provider   324
Proxyeinstellungen   50, 52
PsExec   360
PSFile   356
PsGetSid   362
psr.exe   271
PSShutdown   357

Q
quiet   22

R
RAMDisk   228, 230
rearm   113
RebootRelaunchTimeoutEnabled   219
rebuildbcd   392
recdisc.exe   271
Recovery-DVDs   110
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regedit   262
Registerkarte   75, 77
Relative Identifiers   362
Remotedesktop-Client   271
Remotedesktopdienste   435
Remotedesktopdienste-Profile   372
Remotedesktop-Sitzungshost   434
Remotedesktopvirtualisierung   437
RemoteFx   429
RemoteFX-3D-Grafikkarte   437
Remoteserver-Verwaltungstools   430
Rendering-Engine   42
Reparatur   385
Reparaturinstallation   173
reparieren   191
Restoration   169
Rettungs-CD   176, 180
Richtlinien   49, 139, 194, 440
RIDs   362
Roaming   369
root   387
RSAT   430
Rstrui.exe   272
Ruhezustand   147
rundll32.exe   268

S
Safety Scanner   203
Sardu   178
Schaltflächen   279, 282
Schreibcache   140
Schriftarten   306
sdclt.exe   271
SDK   152
SDMGPHealth   365
SeaTools   167
SecurityID   362
Senden an-Menü   296
Servicepack-Integration   37
Services.msc   269
sfc   18, 159
ShareEnum   359
shell:PrintersFolder   297
shell:sendto   297
ShellMenuNew   276
ShellMenuView   274
ShieldsUp   319
Shortcut   79
ShowDriveLettersFirst   289
shrpubw.exe   271

shutdown   357
Sicherheit   96, 319
Sicherheits-Analyse   214
Sicherungsdateien   22
skriptbasiert   22
Skripte   416
SkyDrive   105
SLAT   435
slmgr.vbs   113
slui   113
SmartSniff   351
Snapshots   239
SniffPass   209
Software-Protection   116
Softwarerendering   71
Soluto   219
sources   35
SP1   16
SPBlockinTool.exe   24
Speedfan   151
Speicherblöcke   134
Sprachpakete   34
SSD-Festplatten   133
SSID   325, 352
Startknopf   298
Startmenü   262
Startnet.cmd   184
Startseite   68
su   409
SubCommands   283
Suchanbieter   72
sudo   401
SuperFetch   143
Suse   375
Suse-Bootloader   386
synchronisieren   47
System State Analyzer   239
System Update Readiness Tool   26
Systemabbild   134
Systemdienste   33, 269
systeminfo   256, 420
SystemPropertiesAdvanced.exe   271
SystemPropertiesComputername.exe   271
SystemPropertiesDataExecutionPrevention.exe   272
SystemPropertiesPerformance.exe   272
SystemPropertiesProtection.exe   272
SystemPropertiesRemote.exe   272
Systemrettung   163
Systemstart   219
Systemstartelemente   33
Systemupdate-Vorbereitungstool   26
Systemwiederherstellung   158, 272
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Tab   77
TasksItemsSelected   279
Tastenkombination   79
Tastenkombinationen   74
TCP-Pakete   241
TCPView   348
Terminalserver   434
Tethering   324
Themes   301
Thin-Clients   438
tokens.dat   114
Touch Pack   227
Tracking-Schutz   80, 82
Treiber   158, 184
Treiberüberprüfungs-Manager   160
Trident   42
TRIM   137
Trojaner-Test   320

U
Ubuntu   374
UMTS-Router   323
unattend   22
Updates   20, 43
Upgrade   174
USB   131
USB Deview   207
USB-Stick   110, 207
UserAccountControlSettings.exe   269
utilman.exe   272

V
VBoxLinuxAdditions.run   400
VDI   434
Verbindungspunkte   304
Verbindungsqualität   352
Verknüpfung   55
Verschlüsselung   352
verstecken   318
VHD-Datei   117
Viren   95
Virtual PC   123
Virtual WiFi   331
VirtualBox   392
virustotal.com   95
VistaStartMenu   264
vmcx   127
vmwindows.exe   272

Vollbildmodus   46
VPCWizard.exe   272
VPN Banking   347

W
warnrestart   22
Wartungscenter   268
WBEM   145
WDDM   436
Wear Leveling   139
Webconverger   345
Webverwaltungstools   335
Wechselmedienzugriff   196
Werbeblocker   80
Wf.msc   269
Wiederherstellung   169
WiFi photo   343
Wi-Fi-Kennwort   325
WIM Integrator   35
WIM-Datei   184
wimfltr.inf   36
Win7WimIntegratorGUI.exe   36
WinDbg   155
Windows 7 USB/DVD Download Tool   112
Windows Live Mesh   47
Windows Live Writer 2011   97
Windows Live-ID   104
Windows PE   180
Windows Search   145
Windows Update   219
Windows Update Restore   30
Windows XP-Startmenü   262
windows6.1-KB976932-X64.exe   37
windows6.1-KB976932-X86.exe   37
Windowsabstürze   150
Windows-Aktivierung   114
Windows-Firewall   191, 319
Windows-Remoteunterstützung   271
Windows-Tresor   188
Windows-Updates   419
winver   21, 428
WirelessNetConsole.exe   352
WirelessNetView.exe   352
WLAN-Access-Point   331
WLANs   352
Wordpad   269
Wordpress   97
write.exe   269
Wscui.cpl   268
WSSA   239
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WSUS   48
wuapp.exe   272
Wubi   404
wusa.exe   23

X
Xmarks   47
XPDM   436
xperf   234
xperfview   236
XP-Modus   123

Y
YouTube-Ländersperre   78

Z
Zeitstempelerfassung   145
Zuordnungseinheiten   135
Zuverlässigkeit   237
Zuverlässigkeitsüberwachung   269
Zwischenspeicher   139
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