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In den folgenden Abschnitten gehen wir auf Tricks ein, mit denen Sie Windows optimaler
absichern koénnen. Bevor Sie sich fiir eine kostenlose Version entscheiden, recherchieren Sie im
Internet nach Erfahrungen anderer Benutzer. Sehr viele Informationen zur PC-Sicherheit und
kostenlosen Sicherheits-Programmen finden Sie auf der Seite http://www.trojaner-board.de.

Sicherheit mit Bordmitteln verbessern

Die folgenden Abschnitte befassen sich mit den Moglichkeiten, die Sicherheit in Windows 7
ohne Zusatztools mit internen Techniken und Werkzeugen zu verbessern.

Eingabeaufforderung deaktivieren

Wenn Sie nicht wollen, dass andere Benutzer auf dem Computer Zugriff auf die Eingabeauffor-
derung haben, konnen Sie diese in der Registry deaktivieren:

1. Melden Sie sich als der Benutzer an, der keinen Zugriff auf die Eingabeaufforderung erhalten
soll.

2. Offnen Sie durch Eingabe von regedit im Suchfeld des Startmentis den Registrierungs-Editor.
3. Navigieren Sie zu HKCU\Software\Policies\Microsoft\Windows.

4. Erstellen Sie — falls noch nicht vorhanden — einen neuen Schliissel mit der Bezeichnung Sys-
tem.

5. Erstellen Sie innerhalb des Schliissels einen neuen DWORD-Wert mit der Bezeichnung
DisableCMD.

6. Weisen Sie den Wert 1 zu.
7. Melden Sie sich neu an.

8. Ruft der Anwender zukiinftig die Eingabeaufforderung auf, erhilt er die Meldung, dass die
Funktion deaktiviert ist.

B C\Windows\system32Z\cmd.exe

icrosoft Windows [Uersion 6.1.76811
opyright (c)> 2882 Microsoft Corporation. Alle Rechte vorhehalten.

ie Eingabeaufforderung ist vom Administrator deaktiviert worden.

priicken Sie eine beliebige Taste . . .
Abbildung 6.1 Verbieten der Eingabeaufforderung fiir Benutzer

Gespeicherte Authentifizierungs-Daten anzeigen und verwalten —
Der Windows-Tresor und CMDKey.exe

Sie haben auch die Moglichkeit, mit Bordmitteln in Windows die gespeicherten Anmeldedaten
fiir Websites und Netzwerk-Ressourcen anzuzeigen. Dazu geben Sie in der Eingabeaufforderung
den Befehl cmdkey /list ein. Anschlieend listet Windows alle zwischengespeicherten Informa-
tionen auf.
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Sie sehen, welche Ressourcen die verschiedenen Anmeldedaten nutzen sowie welche Server und
Benutzernamen vorhanden sind. Das Kennwort ldsst sich auf diesem Weg nicht auslesen.

BN Administrator: CAWindows\system32\cmd.exe |£|E|éj
Microsoft Windows [Version 6.1.76811 -

Copyright <(c)> 2887 Microsoft Corporation. Alle Rechte vorhehalten.

C:sUserssthomas >cmdkey ~list

m

Momentan gespeicherte Anmeldeinformationen:

Ziel: WindowsLive:name=thomas.joosBuweb.de
Typ: Allgemeine

Benutzer: thomas.joosBuweb.de
Bestdndigkeit des lokalen Computers

Ziel: Domain:target=I
Typ: Domdnenkennuwort

Benutzer: exchange GG_GG—__—_—_u

Bestdndigkeit des lokalen Computers

Ziel: LegacyGeneric:target=login.xmarks.com
Typ: Allgemeine

Benutzer: I

Bestdndigkeit des lokalen Computers

Ziel: LegacyGeneric:target=MS._Outlook: NN CProf inailer.de
Typ: Allgemeine

Benutzer: comuivmnishiiusiing'

Bestdndigkeit des lokalen Computers

Ziel: WindowsLive:target=virtualapp-sdidlogical
Typ: Allgemeine

Benutzer: B2izscupsfte

Bestdndigkeit des lokalen Computers

Ziel: LegacyGeneric:target=WindowsLive:<{token):name=thomas.joosBueh.de;servi
ceuri=wm.mesh.com

Typ: Allgemeine

Benutzer: thomas.joosBuweb.de

Bestdndigkeit des lokalen Computers

Ziel: Domain:target=srvl
Typ: Domdnenkennuwort
Benutzer: srvisadministrator

Ziel: Domain:target=xps
Typ: Domdnenkennuwort
Benutzer: xpsstami

" S

Abbildung 6.2 Windows zeigt die zwischengespeicherten Authentifizierungsdaten von Rechnern an

Windows 7 speichert diese Daten im Windows-Tresor ab. Diesen konnen Sie starten, wenn Sie
tresor im Suchfeld des Startmentis eingeben oder in der Systemsteuerung zu Benutzerkonten und
Jugendschutz/Anmeldeinformationsverwaltung navigieren. Sie haben hier auch die Moglichkeit,
diese Daten zu sichern oder wiederherzustellen. Auch das Loschen einzelner Eintridge konnen
Sie an dieser Stelle durchftihren.
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L) r@ <« Benutzerkonten und Jugendschutz » Anmeldeinformationsverwaltung

Startseite der Systemsteuerun . . .. . .
Z £ Anmeldeinformationen fiir automatisches Anmelden speichern

Mit der Anmeldeinformationsverwaltung kénnen Sie Anmeldeinformationen wie Benutzernamen und
Kennwdrter in Tresoren speichern, um sich mihelos bei Computern oder Websites anzumelden.

. Windows-Tresor
' @ﬂ Standardspeicherort
=)l fir Tresor

Tresorsichern  Tresor wiederherstellen

Wind A Ideinf i Windows-Anmeldeinfermationen hinzufigen
dell-snd2 Gesndert: 28122010 (v)
srvl Gedndert: 1012.2010 (w)
xps Geandert: 23.01.2011 ( E
] Geandert: 11.11.2010 (w)
Zertifikatbasierte A Ideinf: i Zertifikatbasierte Anmeldeinformationen hinzufigen

Es sind keine Zertifikate vorhanden.

Generische Anmeldeinformationen Generische Anmeldeinformationen hinzufigen
loginxmarks.com Geandert: 11.11.2010 (v)
[ Gesndert: 11112010 |
thomas.joos@web.de Gedndert: Heute (w)
Siehe auch virtualapp/didlogical Gedndert: Heute |
Eepiisiaiiel WindowsLive:(token):name=thomas,joos@web.deser... Gedndert: Heute -Zif:}

Online-1Ds verknipfen |

L%

Abbildung 6.3 Verwalten der Kennwdrter in Windows 7 durch den Windows-Tresor

Namen des eigenen Benutzerkontos dndern

Arbeiten Sie mit verschiedenen Benutzerkonten auf IThrem PC und wollen Sie den eigenen
Benutzernamen dndern, gehen Sie folgendermaflen vor:

1. Starten Sie die Systemsteuerung.
Klicken Sie auf Benutzerkonten und Jugendschutz.
Klicken Sie auf Benutzerkonten.

Klicken Sie auf Eigenen Kontonamen dndern.
Geben Sie den neuen Anmeldenamen ein und klicken Sie auf Namen dndern.

s wN
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Geben Sie einen neuen Kontonamen ein.

thomas
Administrator
Kennwortgeschitzt

joost

Dieser Mame wird auf der Willkommensseite und auf dem Startmend angezeigt.

[ Namenandem | [ Abbrechen | Abbildung 6.4 Andern des eigenen
Benutzernamens

Die Anderung des Anmeldenamens dndert nachtriglich allerdings nicht die Bezeichnung Thres
Benutzerprofils und den Namen des Ordners C:\Benutzer\<Benutzername>. Dieser Name bleibt
auch nach der Anderung gleich. Wollen Sie auch diese Bezeichnung dndern, miissen Sie ein
neues Benutzerkonto anlegen.

Windows-Firewall online reparieren

Microsoft bietet einen kostenlosen Onlinedienst fir die Windows-Firewall in Windows 7 an.
Uber die Seite http://support.microsoft.com/mats/windows_firewall_diagnostic/de konnen Sie die
lokale Firewall testen und bei Problemen reparieren lassen. Das Tool kann auch die Standardein-
stellungen der Windows-Firewall wiederherstellen.

Fiihren Sie das Tool aus, lddt es zunichst eine Erweiterung herunter und fithrt den Assistenten
lokal aus. Findet das Tool Fehler, erhalten Sie entsprechende Anleitungen zur Fehlerbehebung.

- ™
% Setup der automatischen Problembehandlung von Microsoft
Die automatische Problembehandlung von Microsoft wird installiert..
1 2 3
-
i
—
Ausfahrliche Automatische Sie werden gefragt, ob das
Computerdiagnose... Problembehandlung... Problem behoben wurde,
und es werden zusatzliche
Optionen bereitgestellt,
Das Microsoft ATS-Modul wird heruntergeladen...
| |
Datenschutzerkldrung online lesen
e Abbrech
[
L

Abbildung 6.5 Probleme mit der Windows-Firewall beheben
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