
Bitlocker	oder	VeraCrypt
(Truecrypt)
3.5.1 Hohes	Risiko	–	Beispiel
3.5.2 Alternative	zu	Bitlocker:

Veracrypt
3.5.3 Die	Bitlocker-

Verschlüsselung:
3.6 Software	aktuell	halten
3.7 Daten	beim	Versenden	schützen
3.8 Sicher	unterwegs	mit	VPN
3.9 Pflege	Deine	Sicherheit!

Microsoft-Maulkorb
3.10	Jährliche	Kehrwoche	–

Checkliste
3.11	Checkliste	Computer	schützen

(allgemein/Windows)

4 DEN	COMPUTER	SICHERN	–	MACOS
(APPLE)



4.1 Smartphone	und	Apps	aktuell
halten

4.2 Passwort	statt	freiem	Zugriff
4.3 Privatsphäre
4.4 Netzwerk	absichern
4.5 Diebstahlschutz
4.6 Checkliste	Computer	schützen

(Apple)

5 SMARTPHONE	=	COMPUTER!
MOBILE	GERÄTE

5.1 Android	stählen
5.1.1 Updates	installieren	–	wenn

es	noch	geht
5.1.2 Installiere	play	protect
5.1.3 Meide	APK-Dateien
5.1.4 Berechtigungen	prüfen
5.1.5 Weitere	Tipps	(Android-

Handys)



5.2 iPhone	und	iPad	ver-sichern
5.2.1 iOS-Version	prüfen
5.2.2 Passcode	&	Touch	ID
5.2.3 App-Berechtigungen
5.2.4 Schutz	–	zwei	Faktoren	und

Backups
5.3 Checkliste	Smartphone

6 SICHER	SURFEN

6.1 Digitale	Spuren
6.2 Browser

6.2.1 Browser-Update
6.2.2 Erweiterungen	prüfen
6.2.3 Plug-Ins	aussortieren
6.2.4 https://	nutzen
6.2.5 Berechtigungen
6.2.6 Cookies	automatisch	beim

Beenden	des	Browsers
löschen



6.3 Chatten	und	appen	ohne
Gefahren
6.3.1 Whatsapp	Web	–	auch	auf

dem	Desktop!?
6.3.2 Backup	einschalten
6.3.3 Öffentliche	Infos
6.3.4 Schutz	vor	feindlicher

Übernahme	durch	Zwei-
Faktor-Authentifizierung

6.4 Checkliste	Sicher	surfen

7 IDENTITÄTSSCHUTZ	BEI	GOOGLE

7.1 Schütze	Deine	Identität
7.2 2-Faktoren:	„Bestätigung	in	zwei

Schritten“
7.3 Sicherheitsereignisse
7.4 App-Berechtigungen	auf	dem

Smartphone
7.5 Prüfe	Deine	Privatsphäre



7.6 Kontenrettung:	Mehrere
Kontaktmöglichkeiten	–	2.	Mail-
Adressen	angeben

7.7 Google	Business
7.8 Checkliste	Google

8 DIE	SOZIALEN	NETZE/SOCIAL	MEDIA

8.1 Nutze	den	zweiten	Faktor
8.2 Achte	auf	Deine	Freigaben
8.3 Social	Engineering	–	Kriminelle

in	den	sozialen	Netzen
8.3.1 Freundschaftsanfragen

prüfen
8.3.2 Gefahren	durch	private

Nachrichten	–	Social
Engineering

8.4 Checkliste	soziale	Netze

9 SICHERES	SMART	HOME


