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152. Infrastruktursouveränität

2. Infrastruktursouveränität

Das Fundament der digitalen Souveränität ist eine entspre
chende Infrastruktursouveränität. Dieser Aspekt der digitalen 
Souveränität deckt Anforderungen der Entwicklung, Produk
tion und Distribution der ITInfrastruktur ab und wird auch 
als Technologiesouveränität bezeichnet. Es ist die Aufgabe 
eines Staates bzw. einer supranationalen, also überstaatlichen 
Institution wie der Europäischen Union, Infrastruktursouve
ränität sicherzustellen und damit das Generieren lokaler 
Wertschöpfung zu ermöglichen sowie Unabhängigkeit zu 
wahren. Die Infrastruktursouveränität kann auf bestimmte 
Anwendungsfelder bzw. einzelne industrielle Branchen ein
gegrenzt werden.
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2.1 Infrastruktur, die leistungsfähig und 
sicher ist

Als unverzichtbare Voraussetzungen für die Entwicklung 
und Vermarktung innovativer Produkte der digitalen Welt, 
wie beispielsweise im Bereich Industrie 4.0, wird der kon
sequente Ausbau von Mobilfunknetzen (5G) und Breit
bandnetzen gesehen. 

In Anbetracht der stark steigenden Zahl von Cyberan
griffen, RansomwareAttacken sowie historischer Skanda
le rund um Wirtschaftsspionage und Überwachungsaktivi
täten durch Nachrichtendienste besteht die logische For
derung nach sicherer Infrastruktur. 

Die Kommunikation in digitalen Netzen soll gleicher
maßen für die Wirtschaft und die Gesellschaft als Ganzes 
vertraulich und geschützt und auf einer nachhaltig ver
trauenswürdigen Grundlage erfolgen können. Sicherheit 
vor Verlust oder Manipulation bei der Übertragung der 
Daten soll gegeben sein. Offene Standards sollen die Ver
netzung von Systemen und Komponenten fördern, um den 
Zugang zu Plattformen und digitalen Ökosystemen zu er
möglichen.

Ist 5G wirklich sicher?
Das Beispiel für den geplanten Aufbau des 5GNetzes und 
der internationalen Rolle von Huawei zeigt, wie kritisch 
digitale Souveränität im Bereich der Infrastruktur gesehen 
wird. Im November 2019 sagte Bruno Kahl, der damalige 
Chef des Bundesnachrichtendienstes, das 5GNetz sei die 
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kritische Infrastruktur der Zukunft. Daher sei der Aufbau 
dieses Netzes kein tauglicher Gegenstand für ein Unterneh
men, das nicht voll vertrauenswürdig ist. Das Vertrauen sei 
nicht gegeben, da der Staatskonzern Huawei in großer Ab
hängigkeit zur kommunistischen Partei und dem chinesi
schen Sicherheitsapparat stehe. Führende deutsche Politi
ker verlautbarten damals ebenso, dass der Schutz der na
tionalen Kommunikationsinfrastruktur höchste Priorität 
habe. Hersteller, die staatlichem Einfluss ausgesetzt seien, 
seien nicht vertrauenswürdig.

 Die digitale Infrastruktur kann nur dann erweitert werden, 
wenn auch digitale Sicherheit gewährleistet ist.  

Abbildung 4: Qualität der Infrastruktur in Deutschland
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2.2 Beherrschung von Schlüssel
kompetenzen und technologien

Eine elementare Grundvoraussetzung zur Erlangung digi
taler Souveränität ist die Beherrschung digitaler Schlüssel
technologien. Dazu ist es notwendig, Schlüsseltechnologien 
identifizieren und beurteilen zu können, sie aufbauen sowie 
weiterentwickeln zu können, beispielsweise durch supra
nationale Förderprogramme für Wissenschaft und Wirt
schaft. Dabei müssen die Ebenen von Staat und Unterneh
men eng verzahnt zusammenwirken, um diese Belange der 
digitalen Souveränität zu erfüllen.

Auf der anderen Seite ist es die Aufgabe der staatlichen 
bzw. supranationalen Institution, den Missbrauch von Platt
formen durch Unternehmen zu unterbinden. Plattformen 
werden beispielsweise von Unternehmen genutzt, um den 
Markt abzuschotten und die erlangte Marktmacht auszu
nutzen oder mittels gezielter Wettbewerbspolitik Daten
missbrauch zu betreiben.

Die Gestaltungsmacht und der Einfluss USamerikani
scher Internetplattformen wie Google, Facebook, Twitter 
oder Instagram führen eindrücklich vor Augen, wie wichtig 
es auf staatlicher bzw. supranationaler Ebene ist, Infrastruk
tursouveränität zu wahren. Nur wenn die zugrunde liegen
den Technologien beherrscht werden, kann die Digitalisie
rung aktiv gestaltet werden. 


