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Erste Schritte

Wenn Sie sich bei Dropbox anmelden, haben Sie die Wahl zwischen der
kostenlosen Basisvariante und den kostenpflichtigen Pro-Varianten des
Dropbox-Services. Der Unterschied liegt vor allem in der Hohe des bereit-
gestellten Online-Speichers, aber einige Zusatzfunktionen wie die soge-
nannte »Packrat-Option, auf die ich spater noch naher eingehe, kann
man nur als Dropbox-Pro-Nutzer hinzubuchen. Aber keine Sorge, auch das
kostenlose Basisangebot verfiigt Giber alle wesentlichen Dropbox-Funktio-
nen. Die Synchronisation lhrer Daten und die vielfaltigen Zusatzfunktionen
zum Teilen von Dateien sind ebenso wie die Verwendung mit Applikatio-
nen von Drittherstellern auch bei der auf 2 GB beschrankten Version
erhaltlich.

1.1 Welche Daten sollte man in Dropbox
aufbewahren?

Vorweg allerdings mochte ich kurz auf die Frage eingehen, auf die ich
schon in der Einleitung hingewiesen habe: Welche Daten sollte man tber-
haupt auf die Dropbox laden und welche lieber nicht?

Wie bereits erwahnt, verfugt Dropbox Giber die hdchsten Sicherheitsstan-
dards beim Umgang mit lhren Daten. Dropbox ist nicht mehr das junge
Startup, das es 2007 war, sondern ein Unternehmen mit tiber 700 Mitar-
beitern, Buros auf mehreren Kontinenten und tber 300 Millionen Nutzern
in Uber 200 Landern. Damit spielt es in der gleichen Liga wie Amazon,
Google oder Apple.

Das Unternehmen steht in scharfem Wettbewerb und ebenso unter star-
ker Beobachtung, nicht zuletzt auch wegen dieser Pannen in der Vergan-
genheit. Aus dem gleichen Grund ist davon auszugehen, dass die Sicher-
heit Ihrer Daten fir Dropbox an oberster Stelle steht. Sie kdnnen
aullerdem davon ausgehen, dass etwaige Sicherheitsliicken blitzschnell
publik gemacht und schnellstens beseitigt werden.

Ubliche Praktiken, die sowieso zum guten Ton Online gehéren, helfen
auch hier: das Dropbox-Passwort sollte ein sicheres Passwort sein und



Welche Daten sollte man in Dropbox aufbewahren?

regelmafSig geandert werden. AulSerdem ist es moglich, die zweistufige
Verifikation zur Anmeldung zu verwenden.

Sicherheitspannen in der Vergangenheit
bei Dropbox

Und dennoch gab es in der Unternehmensgeschichte drei sicherheitstechni-
sche Vorfélle, die Dropbox lieber nicht erlebt hatte. Im ersten Fall spielte sich
Dropbox durch ein Softwareupdate selbst einen Fehler ins System, der flr
mehrere Stunden die Notwendigkeit der Kennworteingabe deaktivierte. Im
zweiten Fall gelangten Hacker mit einem geklauten Passwort an Kundenda-
ten und E-Mail-Adressen. Dropbox ist in beiden Féllen sehr offen mit der
Situation umgegangen, verdffentlichte beide Pannen unverziiglich Gber das
Blog des Unternehmens und verscharfte daraufhin die Sicherheitsmechanis-
men. Der dritte Vorfall betraf nicht alleine Dropbox, sondern zog sich durch
die gesamte Internet-Landschaft im Zusammenhang mit der Sicherheitslu-
cke »Heartbleed«, die Anfang 2014 bekannt wurde. Die Sicherheitslticke im
OpenSSL-Protokoll, das auch von Dropbox genutzt wird, hatte das Potential
dazu, ein erhebliches Sicherheitsrisiko darzustellen. Inwiefern oder ob es
Uberhaupt zu einem Datendiebstahl gekommen ist, ist nicht bekannt.

Dies vorausgeschickt, verwende sogar ich (jemand mit grofSem Vertrauen
in das Unternehmen) Services wie diese, bei denen personliche Daten in
die Obhut anderer gelegt werden, immer mit einer gesunden Portion
Skepsis. So verwende ich Dropbox mit der Haltung, dass es fur mich nicht
das Ende der Welt bedeuten wiirde, wenn jemand Zugriff auf meine Drop-
box-Daten bekame.

Das bedeutet, dass ich sensible Daten wie Kreditkarteninformationen,
Kontoausziige oder die Steuererkldarung zum Beispiel nicht in meiner Drop-
box aufbewahre, es sei denn, sie sind von mir verschlisselt (siehe dazu
Abschnitt 7.2, Dropbox-Daten zusdtzlich verschliisseln).

Auch mit dieser Einschrankung finden sich sehr viele praktische Ein-
satzzwecke zur Nutzung lhrer Daten mit der Dropbox, da die wirklich sen-
siblen vertraulichen Daten doch eher nur einen geringen Prozentsatz der
im Alltag verwendeten Dateien ausmachen.

1.1
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Ich rate jedoch unbedingt, die eigenen unternehmensinternen Regularien
zu beachten, falls Sie beabsichtigen, berufsbedingte Dateien und Doku-
mente in Ihrer Dropbox zu sichern — da diese Daten so auf unternehmens-
fremde Rechner Ubertragen werden.

1.2 Kostenlos oder kostenpflichtig

Bevor Sie lhre Dropbox nutzen kénnen, mussen Sie sich bei Dropbox.com
anmelden und auf Ihrem Computer die Dropbox-Applikation installieren.
Bei der Anmeldung haben Sie die Wahl zwischen den folgenden drei Vari-
anten:

» Kostenlos mit einem Onlinespeicher von 2 GB
» Pro-Abos mit 100, 200 oder 500 GB Kapazitat
» Dropbox fir Unternehmen

Das kostenlose und das Pro-Angebot unterscheiden sich nur in der
Hohe des verfligbaren Speicherplatzes und auch die Variante fir Unter-
nehmen ist weitestgehend identisch mit dem Funktionsangebot der
kostenlosen Dropbox-Konten. Es enthalt allerdings zusatzlich zentrali-
sierte Verwaltungstools, unbegrenzten Versionsverlauf, soviel Speicher-
platz wie noétig, Remote-Ldschen und selbstverstandlich die Moglich-
keit, Dropbox-Dateien von einem Nutzer zu einem anderen zu
Ubertragen. Teammitglieder kdnnen Ordner verwaltet und deren Akti-
vitaten und Speichernutzung berwachen. So lasst sich Dropbox auch
in einer Firmenumgebung ideal einsetzen.

Ob Sie sich als privater Nutzer also gleich fir eine Pro-Mitgliedschaft ent-
scheiden, hangt im Wesentlichen vom personlichen Speicherbedarf ab.
Fir die meisten Nutzer wird die kostenlose Mitgliedschaft sicherlich erst
einmal ausreichen, zumal Sie Ihr Speicherkontingent mit Weiterempfeh-
lungen auf bis zu 18 GB erweitern kdnnen! Wie das geht, zeige ich in
Abschnitt 8.2, Speicherplatz erweitern.

Dartiber hinaus haben Sie jederzeit die Mdglichkeit, Ihre Mitgliedschaft auf
eine der Pro-Varianten zu heben, falls Ihnen der kostenlose Speicherplatz

20
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nicht mehr ausreichen sollte. Ich habe vier Jahre lang die kostenlose Vari-
ante von Dropbox genutzt und bin erst im vergangenen Jahr auf die 100-
GB-Version umgestiegen, da ich deutlich gréf3ere Datenmengen als bisher
Uber meine Dropbox sichern wollte.

Méchten Sie beispielsweise Ihre ganze Fotobibliothek in der Dropbox auf-
bewahren, damit Sie auch unterwegs darauf zugreifen kdnnen, reicht ver-
mutlich das Grundangebot von nur 2 GB Speicherplatz nicht aus — in die-
sem Fall sollten Sie eine Pro-Mitgliedschaft mit zumindest 100 GB in
Betracht ziehen. Die Pro-Mitgliedschaften sind indes monatlich kiindbar,
sodass das finanzielle Investment Uberschaubar bleibt. Falls sich der per-
sonliche Bedarf verandern sollte oder man doch zu einem anderen Anbie-
ter wechseln mochte, kann man jederzeit kiindigen.

Die Preise flr die kostenpflichtigen Pro-Mitgliedschaften sind moderat,
auch im Vergleich mit dem Angebot von Wettbewerbern, auf die ich kurz
im letzten Kapitel eingehe. So ist etwa die 100-GB-Option bereits ab 9,99
USD pro Monat oder 99,00 USD bei jahrlicher Zahlungsweise erhaltlich.

1.3 Anmeldung und Installation

Die Anmeldung bei Dropbox erfolgt entweder Uber die Dropbox-Home-
page, wahrend der Installation der Desktop-Applikation auf Threm Com-
puter oder Uber die offiziellen mobilen Dropbox-Anwendungen. Wer ein
zweites Dropbox-Konto einrichten will, welches vom Hauptkonto
getrennt sein soll, zum Beispiel fur ein bestimmtes Projekt, kann sich dafir
eben auch direkt Uber die Dropbox-Website anmelden.

1.3.1  Anmeldung zum Dropbox-Dienst

Ich finde, es ist einfacher, wenn man zunachst die Applikation auf dem
Computer installiert und die Anmeldung zu Dropbox wahrend der Einrich-
tung (wie im nachsten Schritt erklart) vornimmt, aber Sie kdnnen sich
auch als Erstes auf der Dropbox-Website registrieren und anschliefend
die Benutzerdaten in der Dropbox-Applikation wahrend der Einrichtung
eingeben.

21
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So registrieren Sie sich bei Dropbox iiber die Dropbox-Website

Offnen Sie die Dropbox-Website (http://www.dropbox.com), geben Sie
Ihren Namen und Ihre E-Mail-Adresse ein und vergeben Sie ein Kennwort
fur Ihre Dropbox. Ein Balken unterhalb des Kennwortfeldes signalisiert
Ihnen, wie sicher lhr gewahltes Passwort ist. Sie gelangen zu den AGB,
indem Sie auf den Link dazu klicken. Bevor Sie die Anmeldung Uber die
Schaltflache REGISTRIERUNG abschlieBen, muss das Hakchen bei IcH Akzep-
TIERE DIE AGB gesetzt sein. Falls Sie die AGB nicht in ihrer Ganze durchlesen
wollen, finden Sie eine Zusammenfassung im letzten Abschnitt dieses
Kapitels (»Die Dropbox AGB«).

1.3.2 Installation auf dem Computer

> © ¢
%4

Ihre Dateien - Uberall dabei

Nachname
E-Mail

Kennwort

Ich stimme den AGB fiir Dropbox

Anmelden

Abb. 1.1: Laden Sie die Installationsdatei von der Dropbox-Website herunter
(Klicken Sie oben rechts auf den Link »Downloadx).

Der erste Schritt, bevor Sie etwas mit Ihrer Dropbox anfangen kénnen, ist
die Installation der Dropbox-Desktopanwendung auf lhrem Computer, da
sie die Schnittstelle zu lhrer Dropbox in der Cloud ist.

1. Rufen Sie dazu auf Ihrem Desktopcomputer die Website https:/
www.dropbox.com auf und laden Sie die Dropbox-Installationsdatei
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