Aufbau des Buchs

Aufbau des Buchs

Das Buch behandelt in acht Kapiteln die einzelnen Aspekte, die beim Testen eines
IoT-Gerits vonnoéten sind.

Kapitel 1 — Vorbereitung

In diesem Kapitel werden organisatorische sowie technische Projektvorbereitungen
dargestellt, die fiir ein erfolgreiches Security-Testing-Projekt unabdingbar sind.
Neben dem Thema Scoping wird auch intensiv auf den Aufbau eines entsprechen-
den Testing-Labors eingegangen. Abschnitt 1.3 »Das Labor« zeigt den praktischen
Aufbau eines Elektroniklabors, welche Gerite benétigt werden und wofiir. Die
Grundbegriffe der Elektronik werden erldutert sowie Arbeitsweisen im elektroni-
schen Labor.

Kapitel 2 — OSINT

Zu Beginn dieses Kapitels wird der Begriff OSINT (Open Source Intelligence) im
Kontext der Sicherheit vernetzter Gerite erklirt. Weiterhin wird beschrieben, wie die
systematische Sammlung und Analyse offen zuginglicher Informationen durchzu-
fuhren ist und wie diese zur Sicherheitsanalyse verwendet werden kénnen.

Kapitel 3 — Hardware

Das Kapitel »Hardware« erklirt zunichst die notwendigen Elektronikgrundlagen
und die verschiedenen Bauelemente in einer kleinen Baustein-Lehre. Zusitzlich
werden Bussysteme und Schnittstellen theoretisch beleuchtet und integrierte Bau-
steine sowie verschiedene Aspekte der Herstellung, wie Layout und Schemata
einer Platine, beschrieben.

Kapitel 4 — Physische Sicherheit

Das Kapitel »Physische Sicherheit« beschiftigt sich mit der Sicherheit des Gehiu-
ses und Tamper-Protection-Mafinahmen. Auflerdem werden Hardwaredesign-
Grundlagen erklirt (8-/32-Bit-Controller) und verschiedene Angriffspunkte erliu-
tert. Zu guter Letzt wird gezeigt, wie bei einem physischen Zugriff auf das Gerit
die Firmware extrahiert werden oder ein Zugriff auf andere Daten in Bausteinen
erfolgen kann (JTAG/SWD/UART/SPI).

Kapitel 5 — Firmware

Die Firmware ist quasi das Herzstiick eines jedes IoT-Geridts und besitzt damit
einen besonderen Stellenwert bei der Sicherheitsanalyse eines solchen. In diesem
Kapitel werden zunichst unterschiedliche Méglichkeiten dargestellt, an die Firm-
ware eines Gerits zu gelangen. Im Anschluss beschreibt das Kapitel ausfiihrlich
das Entpacken, die Analyse und die Emulation von Firmware-Images.
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Einleitung

Kapitel 6 — loT-Referenzarchitekturen und Netzwerkprotokolle

Das Kapitel beginnt mit einer Einfithrung in das Thema Protokolle und stellt zwei
verschiedene in der Praxis relevante loT-Referenzarchitekturen vor, bevor auf zwei
konkrete Netzwerkprotokolle (Bluetooth Low Energy und Zigbee) im Detail einge-
gangen wird. Diese beiden Protokolle werden von zahlreichen IoT-Geriten verwen-
det und stellen damit ein oftmals zentrales Thema bei vielen Security Assessments
dar. Neben den Grundlagen der beiden Protokolle werden praktische Angriffe und
Tools vorgestellt.

Kapitel 7 — MQTT

Das achte Kapitel widmet sich dem wohl wichtigsten Protokoll auf Anwendungs-
ebene im IoT-Umfeld: MQTT. Hier steht insbesondere eine ausfiithrliche Darstel-
lung der Funktionsweise sowie der wesentlichen Pakettypen im Vordergrund.

Kapitel 8 — Apps

Das App-Kapitel umfasst einen kurzen Einstieg in die OWASP-App Security und
erklirt, welche Sicherheitsanforderungen an Apps allgemein gestellt werden.

Vertiefend wird auf die Spezifika vernetzter Gerite und Apps eingegangen, insbe-
sondere auf simtliche Verbindungen (direkt und indirekt) zum vernetzten Gerit.

Kapitel 9 — Backend, Web und Cloud

In diesem Kapitel werden zum einen die Rahmenbedingungen erliutert, die beim
Testen von Backend-Systemen zu beachten sind, und zum anderen wird die am wei-
testen verbreitete Methodik zum Testen von Applikationen nach OWASP erliutert.

Zielgruppe
Das Buch richtet sich in erster Linie an Personen, die Penetration Tests von Inter-
net-of-Things-Geriten durchfithren méchten.

Neben den eigentlichen Testern kann das Buch durchaus auch fiir Projektmana-
ger oder Security-Verantwortliche aufseiten der Hersteller interessant sein.

Was Sie benétigen

Als Leser dieses Buchs sollten Sie bereits {iber grundlegende Kenntnisse in IT-Si-
cherheit, insbesondere in den Bereichen Netzwerk- und Applikationssicherheit,
verfiigen. Zudem wird ein routinierter Umgang mit Linux vorausgesetzt.

Trotzdem legen wir Wert darauf, dass auch interessierte Einsteiger den Inhalten
des Buchs gut folgen kénnen.
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