Mareile Heiting

Die besten Tipps gegen
Datendiebstahl und
Hackerangriffe

¢ E-Mails, Dateien und Benutzer-
konten absichern

¢ Virenschutz, Spam-Abwehr,
Surfen ohne Datenspuren

e Onlinebanking und +
-shopping ohne Risiko :

¢ Daten verschliisseln,
sichern, wiederherstellen
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Bei LastPass anmelden
009
Um Zugangsdaten in LastPass zu speichern oder sich spéter

auch mithilfe von LastPass bei Online-Diensten anzumelden,
miissen Sie sich zunéichst beim Passwort-Manager selbst an-

melden.

1. Starten Sie den Browser, und klicken Sie in der Symbol-
leiste rechts oben auf das LastPass-Symbol €}. Im auf-
klappenden Dialog klicken Sie auf Anmelden .

Geben Sie nun Ihre E-Mail-Adresse ¢} und das Master-
Passwort () ein. Lesen Sie hierzu auch den Kasten »Die
virtuelle Tastatur fiir noch mehr Sicherheit« auf Seite 27.

Aus Sicherheitsgriinden sollte weder die E-Mail-Adres-
se noch das Master-Passwort gespeichert werden. Stel-
len Sie also sicher, dass keines der beiden Késtchen mit
einem Hikchen versehen ist €, bevor Sie auf Anmel-

den @ klicken. Das LastPass-Symbol ist nun nicht mehr
schwarz, sondern rot €.
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Get started with your email

By completing this form, | agree to the Terms and
Privacy Policy. | want to receive promotional emails,

unless | opt out.

ANMELDEN CREATE AN ACCOUNT

LastPass«--|

E-mail

Master-Passwort

E-Mail-Adresse Passwort merken
merken

Anmelden
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4. Melden Sie sich das erste Mal an, bietet Thnen LastPass
an, gleich ein Passwort zu speichern. Mit einem Klick auf
Spiter erinnern () blenden Sie den Dialog aus. Zusitz-
lich 6ffnet LastPass eine Webseite, auf der Sie einige In-
formationen rund um den Passwort-Manager erhalten,
wie etwa die verwendeten Verschliisselungsverfahren ©).
Mit einem Klick auf das Schliefsen-Symbol im Register-
reiter der Webseite () kénnen Sie die Informationsseite
schliefsen.
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® © @& ntipsy/fwwwlastpass.com/de/how-lastpas B & % | Q suchen 0
Willkommen bei LastPass! Los geht's.
Wir helfen Ihnen beim Speichern lhres
ersten Passworts. Wahlen Sie unten eine
Website aus, die Sie nutzen
G Google
.i Facebook
' PayPal

Wichtig: Wenn Sie Thre Arbeit im Internet beendet, also z.B.
einen Einkauf getétigt oder online Bankgeschéfte erledigt ha-
ben, sollten Sie sich immer bei LastPass abmelden, bevor Sie
den Browser schliefden. Lesen Sie hierzu bitte auch Tipp 013
auf Seite 35.
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Die virtuelle Tastatur fiir noch mehr Sicherheit

Wenn Sie sichergehen méchten, dass kein sog. Keylogger Ihre
Tastatureingaben mitprotokollieren kann, sollten Sie die sen-
siblen Daten Uber eine virtuelle Tastatur eingeben. Ein Keylog-
ger ist eine Schadsoftware, die z.B. liber infizierte E-Mail-An-
hange aufIhren Computer gelangen kann. Die aufgezeichneten
Tastatureingaben werden an eine bestimmte Webadresse
weitergeleitet. Auf diese Weise kommen Hacker bequem in
den Besitz Ihrer Zugangsdaten. Viele Sicherheitsprogramme,
wie etwa Kaspersky Internet Security, bieten eine solche vir-
tuelle Tastatur an. Nutzen Sie ein solches Programm, klappt
entweder bei einem Klick in ein Anmeldefeld eine QuickInfo
auf, Uber die Sie die virtuelle Tastatur aktivieren konnen, oder
Sie finden im Anmeldefeld selbst ein kleines Tastatursymbol.
Letzteres ist auch bei LastPass der Fall. Hier wird das Tasta-
tursymbol (€1} in der Abbildung auf Seite 25) am rechten Rand
des Feldes Master-Passwort eingeblendet. Nach einem Klick
hierauf erscheint neben den Anmeldefeldern die virtuelle
Tastatur auf dem Bildschirm. Hier sind zunachst Kleinbuch-
staben, Ziffern und einige Sonderzeichen zu sehen. Mit einem
Klick auf shift blenden Sie Grofsbuchstaben und weitere
Sonderzeichen ein. Um nun z. B. Ihre E-Mail-Adresse einzuge-
ben, klicken Sie zunachst in das entsprechende Feld und
klicken dann nacheinander die Zeichen Ihrer E-Mail-Adresse
auf der virtuellen Tastatur an.
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Ul Auf einer Webseite eingetragene Zugangsdaten
010 [ .
in LastPass speichern

Fir das Speichern Threr Zugangsdaten bietet LastPass ver-
schiedene Moglichkeiten. So kénnen Sie sich z.B. zunéchst
wie gewohnt manuell bei einem Online-Dienst anmelden und
die eingegebenen Zugangsdaten dann in LastPass speichern.
Wie Sie hierzu vorgehen, erfahren Sie am Beispiel des On-
line-Shops Amazon in diesem Tipp. Alternativ zur Anmeldung
uber eine Webseite kdnnen Sie aber auch direkt in LastPass
die entsprechenden Daten eintragen, wie anhand des sozia-
len Netzwerks Facebook im folgenden Tipp gezeigt.

1. Stellen Sie sicher, dass Sie in LastPass angemeldet sind
(siehe Schritt 1 bis 3 des vorherigen Tipps auf Seite 25).
Das LastPass-Symbol in der Symbolleiste des Browsers
ist entsprechend rot gefarbt.

2. Rufen Sie im Browser die
Webseite des Online-Dienstes

DE Hallo! Anmelden

@& ~ Konto und Listen

auf, bei dem Sie sich anmel- \ Anmelden J

Neuer Kunde? Starten Sie hier.

den mochten, im Beispiel also

»www.amazon.de«. Melden Sie
sich wie gewohnt {iber die Schaltfliche Anmelden
mit Thren Zugangsdaten — also z.B. E-Mail-Adresse sowie
Kennwort — an.

3. Sobald Sie die [«]-Taste nach [z wses g
Eingabe des Kennwortes drii- g emamnde
cken., klappt ein kleiner Dialog — _—
auf, in dem LastPass Ihnen das
Speichern der Zugangsdaten anbietet. Klicken Sie auf
Hinzufiigen ), werden die Adresse des Online-Shops,

Ihre E-Mail-Adresse sowie das Kennwort im Passwort-
Tresor von LastPass hinzugefiigt.
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Wie Sie sich zukiinftig mithilfe von LastPass beim Online-
Shop anmelden, lesen Sie in Tipp 012 auf Seite 32.

Sichere Passwoérter mithilfe des
Passwort-Generators erzeugen

Sie legen gerade bei einem Online-Dienst ein neues Benutzer-
konto an, bei dem Sie auch ein méglichst komplexes Passwort
angeben miissen. Wenn Sie den Passwort-Manager LastPass
installiert haben, Uiberlassen Sie diese Aufgabe einfach dem
integrierten Passwort-Generator. Sie kénnen ihn z.B. per
Klick auf das LastPass-Symbol in der Symbolleiste des Brow-
sers und dann auf Sicheres Passwort erstellen aufrufen. Im
aufklappenden Dialog bestimmen Sie die gewlinschte Pass-
wortlange und nach einem Klick auf Erweiterte Optionen die
Art der Zeichen, die hierfiir verwendet werden diirfen (siehe
auch die Abbildung zu Tipp 005 auf Seite 19). Das erzeug-
te Passwort wird im gleichnamigen Feld angezeigt und kann
dort per Klick auf Passwort kopieren in die Zwischenablage
kopiert werden. Mithilfe der Tastenkombination +
konnen Sie es nun in jedes beliebige Eingabefeld flir Passwor-
ter einfligen — sei es bei der Anmeldung in einem Reiseportal
oder beim Einrichten eines privaten WLANs (siehe auch den
Abschnitt »Das private WLAN schiitzen« ab Seite 59). Haufig
erkennt LastPass auch automatisch, dass das Erzeugen ei-
nes Kennwortes ansteht. In diesem Fall finden Sie am rech-
ten Rand des entsprechenden Eingabefeldes das Symbol .
Ein Klick hierauf und dann auf Generate and fill, und schon
generiert LastPass ein Kennwort und erganzt dies sowohl im
Eingabe- als auch im Bestatigungsfeld. Zusatzlich erscheint
der Dialog Zu LastPass hinzufiigen?. Klicken Sie hier auf Hin-
zufiigen, werden Ihre Anmeldedaten automatisch in LastPass
gespeichert.
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