Cybercrime

Eine Einfiihrung

@ Springer V5



Cybercrime



Edith Huber

Cybercrime

Eine Einflihrung

@ Springer VS



Edith Huber
Donau-Universitit Krems
Krems an der Donau, Osterreich

ISBN 978-3-658-26149-8 ISBN 978-3-658-26150-4 (eBook)
https://doi.org/10.1007/978-3-658-26150-4

Die Deutsche Nationalbibliothek verzeichnet diese Publikation in der Deutschen Nationalbiblio-
grafie; detaillierte bibliografische Daten sind im Internet tiber http://dnb.d-nb.de abrutbar.

Springer VS

© Springer Fachmedien Wiesbaden GmbH, ein Teil von Springer Nature 2019

Das Werk einschlielich aller seiner Teile ist urheberrechtlich geschiitzt. Jede Verwertung, die
nicht ausdriicklich vom Urheberrechtsgesetz zugelassen ist, bedarf der vorherigen Zustimmung
des Verlags. Das gilt insbesondere fiir Vervielfiltigungen, Bearbeitungen, Ubersetzungen, Mikro-
verfilmungen und die Einspeicherung und Verarbeitung in elektronischen Systemen.

Die Wiedergabe von allgemein beschreibenden Bezeichnungen, Marken, Unternehmensnamen
etc. in diesem Werk bedeutet nicht, dass diese frei durch jedermann benutzt werden diirfen. Die
Berechtigung zur Benutzung unterliegt, auch ohne gesonderten Hinweis hierzu, den Regeln des
Markenrechts. Die Rechte des jeweiligen Zeicheninhabers sind zu beachten.

Der Verlag, die Autoren und die Herausgeber gehen davon aus, dass die Angaben und Informatio-
nen in diesem Werk zum Zeitpunkt der Veroffentlichung vollstindig und korrekt sind. Weder der
Verlag, noch die Autoren oder die Herausgeber iibernehmen, ausdriicklich oder implizit, Gewéhr
fiir den Inhalt des Werkes, etwaige Fehler oder AuBerungen. Der Verlag bleibt im Hinblick auf
geografische Zuordnungen und Gebietsbezeichnungen in verdffentlichten Karten und Institutions-
adressen neutral.

Springer VS ist ein Imprint der eingetragenen Gesellschaft Springer Fachmedien Wiesbaden
GmbH und ist ein Teil von Springer Nature.
Die Anschrift der Gesellschaft ist: Abraham-Lincoln-Str. 46, 65189 Wiesbaden, Germany


https://doi.org/10.1007/978-3-658-26150-4
http://dnb.d-nb.de

Vorwort

Computerkriminalitdt oder Cybercrime ist ein Phinomen der modernen Welt, der
Welt der Informationen und Daten. Mit der Einfiihrung und Nutzung der Informa-
tions- und Telekommunikationstechnologien hat sich Grundlegendes geidndert.
Smartphones, Tablets und Computer erleichtern unsere Alltagsgeschifte, das Ar-
beiten und das Kommunizieren miteinander, jedoch mit dem Einzug der Techno-
logien in die Unternehmenswelt haben sich Prozesse, Produkte, Organisationen
und Geschiftsmodelle verdndert. Eine Verdnderung mit Chancen aber auch mit
Risiken fiir die Unternehmen genauso wie fiir jeden Einzelnen.

Innerhalb der vergangenen 25 Jahre hat sich als Antwort auf diese Verdnderung
eine Cybercrime-Industrie entwickelt, die sich der Schwichen der Nutzer und der
Schwachstellen der Systeme bedient, um sich illegal zu bereichern. Diese Entwick-
lung ist eine Herausforderung fiir Exekutive, Justiz, Schulen, Firmen und Staaten
und letztendlich fiir jeden Einzelnen, denn jeder kann Opfer von Cybercrime wer-
den. Das hier vorliegende Buch beschiftigt sich mit den Profilen von Opfern und
Titern, den unterschiedlichen Arten von Cybercrime und wie man sich letztendlich
schiitzen kann.

Krems an der Donau, Osterreich Edith Huber
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