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Vorwort: Unser Wettlauf mit der
Digitalisierung

Social Bots, Fake News, Echoriume, Trollarmeen — nahezu tiglich bewegt
sich das Datenuniversum und gebirt eine neue Moglichkeit, einigen Usern
das Leben einfach, es aber vielen schwerer zu machen. Schauen wir uns
um: Welche wirre Idee kann seit heute im Netz bedient werden? Welche
Sau treibt zur Stunde die digitale Infoelite durchs Internet? Die digitale
Revolution, die Anfang der 2000er Jahre so richtig an Fahrt aufgenommen
hat, wird stindig durch neue Entwicklungen und Geschiftsideen befeuert.
Diese Digitalisierung ist der Treibsatz fiir unseren Alltag sowie fiir unsere
Arbeitswelt, die sich dadurch immer schneller dreht — und das ist nicht nur
gefiihle.

Es sind die grofSen US-Konzerne, welche die digitale Welt beherrschen,
sie unter sich aufteilen wollen: Google, Apple, Amazon, Facebook. Aus
der Internet-Suchmaschine Google, die 1997 in Betrieb ging, ist nicht
nur der weltweit unumstrittene Marktfithrer, sondern unter dem Dach
der 2015 gebildeten Holding Alphabet ein universeller, omniprisenter
Internetkonzern und Datensammler par excellence geworden. Apple hat
mit seinen Produkten unsere Welt verindert: Der Konzern hat insbeson-
dere mit dem erst 2007 auf dem Marke erschienenen iPhone praktisch
ein portables Universum im Taschenformat geschaffen und uns vielfil-
tige Kommunikationsméglichkeiten via Smartphone praktisch tiberall auf
der Welt und rund um die Uhr erméglicht — und damit unser aller Leben
revolutioniert. Amazon hat Handel und Transport neu erfunden: Das
Unternehmen hat die Vision realisiert, dass alles hier und jetzt sofort verfiig-

bar ist, dass jeder Wunsch tiberall erfiillt werden kann. Und Facebook, das
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erst Anfang 2004 das Licht der Bits und Bytes erblickte, lieferte das perfekte
soziale Netzwerk fiir die Kommunikation von Milliarden Menschen unterei-
nander und ganz nebenbei ein lukratives Geschiftsmodell fiir das Sammeln
und Verkaufen von Daten.

Das alles wird begleitet von einem Kulturkampf. Die einen zeichnen
ein diisteres Bild und schiiren damit Angste vor dem Neuen. Die ande-
ren wiinschen sich begeistert schon heute das Morgen herbei. Gefiihle und
Meinungen beherrschen diesen Kampf, passend zum ausgerufenen soge-
nannten postfaktischen Zeitalter.

Es ist wie in dem Roman ,Der seltsame Fall von Dr. Jekyll und Mr.
Hyde®: das Gute und das Bose, vereint in einem Korper, das erst durch die
Personlichkeitsspaltung sichtbar wird. So wird dem User eine heile digi-
tale Fabelwelt angepriesen, von deren Moglichkeiten selbst ein Visiondr
vor wenigen Jahren nicht zu triumen gewagt hitte. Aber es klaffen in die-
ser digitalen Welt auch die dunklen Abgriinde, in die der User tief stiirzen
kann. Die Digitalisierung — eine Schauernovelle wie das Werk des schotti-
schen Schriftstellers Robert Louis Stevenson.

Nicht umsonst sind es die US-Konzerne, die das Datenuniversum beherr-
schen. Dort, in den Vereinigten Staaten, ist der Glaube an die Zukunft grof$.
Vor allem aber ist dort die Zukunft grundsitzlich positiv, stets das Gute.
Ganz anders in Europa: Zukunft, gewiss, aber bitte vorsichtig, erst einmal
genau hinschauen, denn man weiff ja nie. Die Zweifler, die Bedenkentriger
haben diesseits des Atlantiks die Oberhand. Schnell sind die Verheif§ungen
der Zukunft ins Fach ,bése und gefihrlich® abgelegt.

Wihrend in Deutschland {iber die mangelnde Versorgung der
Bevélkerung mit High-Speed-Internet diskutiert wird, ist bereits die nichste
Stufe der Vernetzung in vollem Gange: Alles soll mit allem vernetzt wer-
den. Das Internet der Dinge, Internet of Things (IoT), zieht aus den Labors
in den Alltag der Konsumenten ein. Die schéne neue Welt, die wie durch
Geisterhand sich offnende Tiiren und Fenster verspricht, die heimische
Heizungsanlage steuert, die Einkaufsliste tiber die Liicken im Kiihlschrank
erstellt und die Grofmutter bei deren Blick in den Spiegel daran erin-
nert, die Tablette fiir die Nacht einzunehmen. Das ist erneut die Seite vom
freundlichen Dr. Jekyll. Doch da ist auch schon wieder Mr. Hyde: Denn
sind erst einmal alle Gerite miteinander verbunden, bilden sie fiir den
geschickten Hacker eine riesige Armee, mit deren Hilfe er den kompletten
Sicherheitsapparat ganzer Weltmichte zusammenbrechen lassen kann. Aus
den kleinen Dingen, die das Leben angenehmer machen sollen, kann eine
michtige Cyberwaffe werden.
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Was, wenn sich die kiinstliche Intelligenz so rasant weiterentwickelt wie
in den vergangenen Jahren und mit ihr tatsichlich bald das Computersystem
erschaffen werden kann, das der menschlichen Intelligenz tiberlegen sein
wird? Die Sprachsteuerung, mit der Computer heute schon viele unse-
rer Fragen beantworten kénnen, ist nur ein erster Schritt. Weltweit ist in
Forschungslabors und Start-ups die kiinstliche Intelligenz ,the next big
thing“. Sie wird unser Leben morgen vielleicht ein weiteres Mal revolutio-
nieren.

Dieses Buch hat nicht den Anspruch, die Zukunft vorauszusagen — was
auch ziemlich vermessen wire. Aber es soll helfen, in der nahen Zukunft
einen verniinftigen und moglichst sicheren Umgang mit der digitalen
Welt zu ermdglichen. ,Nur, wer weif$, was hinter den Apps und Gadgets
der smarten Welt steckt, was Daten wirklich bedeuten und wie wir uns
durch clevere Anwendungen selbst schiitzen kénnen, wird sich selbstver-
stindlich und ohne Angst in ihr bewegen.“ (https://www.startnext.com/
calliope). Das steht unter anderem auf der Netz-Startseite von Calliope
mini, einer Initiative, die mit einem kleinen Board, einem Minicomputer
fir Schiilerinnen und Schiiler ab der dritten Klasse, Begeisterung fiir die IT
wecken will.

Schutz vor Cyber-Attacken kann dieser Leitfaden nicht geben, genauso
wenig verhindern, dass der eine oder andere Internet-User in einen
Datenabgrund fillt. Er kann aber vielen das Angebot machen, sich unter
Beachtung von einfachen Grundregeln der Vorziige des Internets zu
erfreuen, aber ihm nicht gleich hilflos ausgeliefert zu sein. Mit anderen
Worten: Der Leitfaden soll Mr. Hyde das bose Treiben ein wenig schwerer
machen.

Die Idee fiir dieses Buch wurde wihrend eines unserer Gespriche in
einem Redaktionsbiiro geboren — im Raum viele Fernsehgerite, tiber deren
Bildschirme Nachrichten aus aller Welt flimmerten. Auf dem Schreibtisch
stand der Computer, auf dessen Monitor immer neue Meldungen der
Nachrichtenagenturen aufliefen. Zwei Smartphones, ein Laptop und ein
Tablet-Computer lagen schliefllich auf dem Konferenztisch. Beim Anblick
der Szenerie tauchten Fragen auf: Wie wird das weitergehen? Wie werden
wir morgen kommunizieren? Wie gefahrlich ist es, in eine digitale Welt hin-
einzuwachsen, die in den Hinden von wenigen Konzernen liegt? Wollen wir
das alles tiberhaupt? Was ist noch gut fiir uns, was schlecht?

Es ist noch gar nicht so lange her, da hatten viele von uns noch
die beldchelt, die vor den Gefahren der Digitalisierung warnten -
Fortschrittsverweigerer, welche die angeblich heile Welt von gestern bewah-
ren wollten. Getrieben von einer iibertriecbenen Angst vor Bits und Bytes
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waren es nur einige Hypersensible, die sich ausgespiht sahen. Edward
Snowden, der Whistleblower, war deren Held, ihn beteten sie formlich an.

Doch denjenigen, die damals die angeblichen Fortschrittsverweigerer
beldchelt hatten, ist meist lingst nicht mehr nach Lachen zumute. Vielen
von ihnen ist das Lachen im Halse stecken geblieben. Denn sie sehen, wie
plotzlich ihre eigenen Werte bedroht sind, ihre kleine Welt ins Wanken
gerit: Zu reden ist dabei noch nicht einmal davon, wie die groffen Vier —
Apple, Google, Amazon und Facebook — in unseren Alltag eingreifen, uns
zum Teil manipulieren. Ganz zu schweigen von den Armeen von Trollen,
die mit Social Bots geschickt Stimmungen schiiren und letzten Endes ganze
Gesellschaften in die Krise stiirzen wollen. Nein, es geht darum, wie plotz-
lich die dunklen Seiten des World Wide Webs tiber das kleine, ganz private
Gliick einen Schatten werfen. Plotzlich geht es nicht mehr nur um die gro-
8en Konzerne, deren Millionen von Kundendaten von Hackern geklaut
wurden. Plotzlich geht es um das eigene Leben, die eigenen Daten, das
eigene Geld.

Es geht um Einkdufe auf den beliebten Plattformen, die der
Kontoinhaber niemals getitigt hat und iiber die er sich nur noch die Augen
reiben kann, nachdem sich Hacker auf seinem Kundenkonto kriftig bedient
haben. Es geht um die Stromversorgung in den eigenen vier Winden, die
in Gefahr sein soll, weil Hacker in die Computeranlage des kommuna-
len Energiebetreibers eingestiegen sein kdnnten. Oder es ist zu lesen, dass
lebenswichtige Maschinen in Krankenhiusern abgestellt werden konnten,
weil Kriminelle, die Computerprogramme schreiben konnen, die Hospitiler
um Millionen erpressen wiirden. Oder auf einmal ,spinnt® das eigene
Smartphone, weil ein gefihrlicher Virus die Software durcheinanderbringt.

Weif§ heute nicht jeder um die Gefahren des Netzes? Wissen nicht die
meisten Nutzer, dass jede Aktion im Internet, von der Bestellung der Jeans
bis zur Mitgliedschaft im Dating-Dienst, Spuren hinterldsst? Spuren, denen
geschickte Freaks leicht fiir ihre kriminellen Geschifte folgen konnen? Ja,
eigentlich konnte, ja sollte ein jeder all das wissen. Doch viele lisst die Frage
der Sicherheit im Internet und die Grenzen der Digitalisierung kalt, sie wol-
len in ihrer Bequemlichkeit nicht gestort werden. Im Gegenteil — ist es nicht
gut, wenn Geheimdienst und Kriminalpolizei mit all den Daten Profile von
Terroristen erstellen und diese womdéglich noch vor der Tat aufliegen lassen?

Jeder, der die Vorziige des Netzes einmal kennengelernt hat, méchte nicht
mehr darauf verzichten: Surfen zu entlegenen Punkten der Welt, zocken in
den glitzernden Casinos des virtuellen Gliicksspieluniversums, amiisieren in
den digitalen Hochaltiren der Sexindustrie, verfolgen von Weltereignissen
in Echtzeit — alles nur einen Klick entfernt, einfach fantastisch. Andererseits
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ist die Gefahr allgegenwirtig, den siiflen Verfithrungen des Internets zu
erliegen und diese dann mit den ganz privaten Daten bezahlen zu miis-
sen. Aufbereitet durch die schier unendlich erscheinenden Méglichkeiten
der allgegenwirtigen Digitalisierung, konnte am Ende der glidserne User
an der Tastatur sitzen, den die Datengiganten mit Hilfe von Algorithmen
beim alltdglichen Einkauf manipulieren konnen. Das erinnert schon sehr
an Goethes Faust, der seine Seele an den Teufel verkaufte, um endlich das
Leben genieflen zu kénnen. Aber die Rechnung hat ihm dann ja der Teufel
prisentiert.

Zu Ende gedacht: Ist die Digitalisierung ein Sargnagel fiir unsere zivili-
sierte Gesellschaft, fiir unsere westlichen Werte, fiir unsere Demokratie?
Wird sie die Menschen unterstiitzen oder sie verdringen? Wird die Mehrheit
der Menschen also fiir die Arbeitswelt bald tiberfliissig und nur noch
bespafit werden oder gar den Robotern dienen?

Das Vehikel der Digitalisierung ist das Internet, das uns allen grenzenlose
Méglichkeiten versprach. Dem World Wide Web liegt eine grunddemo-
kratische Idee zugrunde: Jeder kann jederzeit auf die weltweit existieren-
den Informationen frei zugreifen. Doch produziert, ja provoziert diese Idee
gerade auch antidemokratisches Verhalten. Die Kompromisssuche, ein klas-
sisches Instrument der Demokratie, ist im Netz kaum existent. Streitigkeiten
werden ohne Skrupel auf die Spitze getrieben, einen Zwang, auf den ande-
ren zuzugehen, gibt es nicht. Intoleranz ist allenthalben zu sehen. Auf den
verschiedensten Plattformen machen sich Cyber-Mobbing, Anstandsverlust,
Hetze, Wut und Hass breit. Eine Hemmschwelle fiir all das kennen offen-
bar viele User des Netzes nicht mehr. Und wer einmal von Gleichgesinnten
fir menschenverachtende Kommentare im Internet Applaus erhalten hat,
der sieht hdufig auch keinen Grund mehr, sich in der analogen Welt nicht
entsprechend zu duflern. Zudem: Stiitzen der Demokratie, wie beispielsweise
Parteien, werden verunglimpft, ganze Gesellschaftsgruppen gebrandmarke.
So wird bei vielen aus einer Verachtung des Establishments eine Verachtung
der Demokratie.

Aber bevor wir die politische Debatte vorantreiben, sehen wir uns das
Netz und die Digitalisierung einmal genauer an. Der Leitfaden soll helfen,
Verhaltensmuster zu entwickeln, die dem User ermdéglichen, sich mog-
lichst unbeschadet in der digitalisierten Welt zu bewegen. So soll schlief3-
lich das Internet fiir ihn schlicht ein Hilfsmittel sein, praktisch und bequem.
Staatsgeheimnisse hat er wohl keine, hochstens Geheimnisse vor seinem
Partner. Fiir ihn ist wichtig, nach Lust und Laune Kinokarten zu bestellen,
schnell das coole T-Shirt online einzukaufen, das noch rechtzeitig fiir den
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Abend geliefert wird, und von tiberall aus mit den Freunden zu jeder Tages-
und Nachtzeit chatten zu kénnen, {iber Facebook, Instagram, Snapchat
oder, oder, oder. Wichtig ist fiir ihn auch, dass sein Navigationsgerit in
Sekundenschnelle den richtigen Weg weist, er seinem Arbeitgeber von der
heimischen Couch aus wichtige E-Mails beantworten kann, ohne dabei sei-
nen Fitnessstatus aus den Augen verlieren zu miissen. — Das alles am besten,
wenn er dabei auf seinen Persdnlichkeitsschutz vertrauen kann.

Dr. Anabel Ternés

Hans-Peter Hagemes
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