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2.1 Erfiillung von gesetzlichen und Compliance-
Anforderungen

Neben den zunehmenden Bedrohungen der Cyber-Security sind die steigen-
den Anforderungen aus Datenschutz und Informationssicherheit aufgrund der
EU-Datenschutz-Grundverordnung (siche [4]) und in der Informationssicher-
heit entsprechend der individuellen Anforderungen oder gesetzlichen Vorgaben zu
bewiltigen.

Wesentliche gesetzliche Vorschriften im Kontext Informationssicherheit und
Datenschutz sind:

e EU-DSGVO: Die europidische Datenschutz-Grundverordnung (EU-DSGVO)
zur Vereinheitlichung des Datenschutzrechtes in Europa. Siehe hierzu
Abschnitt Abschn. 2.4.

e IT-Grundschutz: Der IT-Grundschutz ist eine Methodik fiir einen praktikab-
len und aufwandsarmen angemessenen Schutz von Informationen, um das
Informationssicherheitsniveau in Unternehmen zu erhdhen. Er liefert einen
De-Facto-Standard fiir IT-Sicherheit. Er wird vom Bundesamt fiir Sicherheit
in der Informationstechnik (BSI) (weiter-)entwickelt und in regelmifBigen
Abstidnden mit den internationalen Normen wie ISO/IEC 27001 abgeglichen.
Siehe hierzu Abschn. 2.3.

e IT-Sicherheitsgesetz: Gesetz zur Erhohung der Sicherheit informations-
technischer Systeme im Kontext von sogenannter ,.kritischer Infrastrukturen®.

e PCI DSS (Payment Card Industry Data Security Standard) des PCI Secu-
rity Standards Council: PCI DSS formuliert Sicherheitsanforderungen an die
Abwicklung von Kreditkartentransaktionen.

e KonTraG, das Gesetz zur Kontrolle und Transparenz im Unternehmen:
Wesentlich sind hier insbesondere die Verpflichtung zur Einrichtung eines
Kontrollsystems mit verbindlichen Regeln im Unternehmen und ein unter-
nehmensweites Risikomanagement, um fiir den Fortbestand des Unter-
nehmens gefidhrdende Entwicklungen friih zu erkennen und gegenzusteuern.

e GoBD: Grundsitze zur ordnungsmiffigen Fiihrung und Aufbewahrung von
Biichern, Aufzeichnungen und Unterlagen in elektronischer Form sowie zum
Datenzugrift durch die Finanzverwaltungen und Grundsitze ordnungsgemifler
DV gestiitzter Buchfiihrungssysteme (GoBS) und Umsetzung dieser iiber ein
internes Kontrollsystem (IKS).

e HGB (Handelsgesetzbuch): Anforderungen an die OrdnungsmiBigkeit und
Revisionsfihigkeit der Geschiftstitigkeit. Dies umfasst auch bestimmte Auf-
bewahrungsfristen (Archivierungspflicht) fiir Geschiftsdokumente. Fiir die
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Archivierung werden zudem gewisse Anforderungen gestellt, wie die unver-
dnderte (origindre) und unverdnderbare Speicherung, die Moglichkeit der
Anzeige und Ausdrucks wie im Original, Filtermoglichkeiten zur zeitnahen
Suche von Dokumenten (Indizierung, Tagging), Protokollierung aller Aktio-
nen im Archiv zur Nachvollziehbarkeit sowie die Anforderung, dass Migratio-
nen auf neue u. a. Plattformen, Medien ohne inhaltliche Informationsverluste
erfolgen miissen.

Es ist davon auszugehen, dass sich Gesetze im Kontext Informationssicherheit
aufgrund der zunehmenden Bedrohungslage weiter verschirfen oder neue hinzu-
kommen.

Die Unternehmensfiihrung steht bei den gesetzlichen und Compliance-Anfor-
derungen in der Pflicht, fiir ausreichende Verfiigbarkeit der IT und Daten, Daten-
schutz, Informationssicherheit und z. B. Einhaltung der Aufbewahrungspflichten
zu sorgen. Eine Missachtung der Vorschriften kann zu empfindlichen Bufigeldern
oder Strafen bis hin zur Existenzbedrohung fiihren. Daher muss sich jedes Unter-
nehmen damit beschiftigen und sich folgende Fragen stellen:

o Welche Anforderungen aus welchen Normen und Gesetzen sind fiir das Unter-
nehmen relevant? Welche sind verpflichtend?

e Welche Geschiftsprozesse sind betroffen und welche technischen und organi-
satorischen MafBnahmen sind notwendig, um IT-Compliance sicherzustellen?
Welche sind bereits eingefiihrt? Welche miissen noch eingefiihrt werden?

e Gibt es bereits ein iibergreifendes Risikomanagementsystem? Sind hier die
Risiken aus Informationssicherheit und Datenschutz einbezogen?

Ein integriertes Managementsystem fiir Datenschutz und Informationssicherheit
beantwortet alle diese Fragen und sichert die Unternehmensfiihrung ab. Siehe
hierzu Abschn. 2.4.

Im Folgenden schauen wir uns die ISO/IEC 27001, IT-Grundschutz und
EU-DSGVO aufgrund deren groB3en Bedeutung fiir Unternehmen an.

2.2  ISO/IEC 27001

Die Norm ISO/IEC 27001 hat sich international als Standard fiir Informations-
sicherheit in Unternehmen und Behorden etabliert. Sie ist Teil der ISO/IEC
2700X-Normenreihe und wurde 2005 von den internationalen Normungs-
organisationen ISO und IEC als ISO-Norm verdffentlicht. Sie basiert auf dem
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britischen Standard BS 7799-2. Die letzte Revision dieser Norm wurde im Juni
2017 veroffentlicht. Die Norm ISO/IEC 27001 legt den internationalen Standard
fiir ein Informationssicherheitsmanagementsystem (ISMS) fest.

Die ISO/IEC 27001 enthidlt Anforderungen und Mallnahmen fiir den Auf-
bau, Betrieb und kontinuierliche Verbesserung eines Informationssicher-
heitsmanagementsystems (ISMS), das an die Gegebenheiten der jeweiligen
Organisation angepasst werden kann, um individuelle Besonderheiten zu beriick-
sichtigen. Die Anforderungen der Norm sind durch die Implementierung fiir das
Unternehmen addquate Sicherheitsmechanismen zu erfiillen.

Die ISO/IEC 27001 ist Teil der ISO/IEC 2700X-Normenreihe (siehe
Abb. 2.1). Die Sicherheitsstandards zielen darauf ab, in anwendenden Unter-
nehmen oder Behorden das Sicherheitsniveau zu verbessern. Wesentliche
Bestandteile der ISO/IEC 2700X-Normenreihe sind:

e ISO/IEC 27000 gibt einen allgemeinen Uberblick iiber Managementsysteme
fiir Informationssicherheit (ISMS) und iiber die Zusammenhinge der ver-
schiedenen Standards der ISO-2700x-Familie. Hier finden Sie auBlerdem die
grundlegenden Prinzipien, Konzepte, Begriffe und Definitionen fiir ISMS.

e ISO/IEC 27001 ist der zentrale und einzige zertifizierbare Standard der
ISO 27000-Normenreihe. Er besteht aus 11 Abschnitten und dem Anhang
A. Die Abschnitte 0 bis 3 sind allgemeine Empfehlungen zur Einfiihrung,
dem Betrieb und der Verbesserung des ISMS. Die Abschnitte 4 bis 10 sind
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Abb. 2.1 ISO/IEC 2700X Normen-Familie (siche [6])
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obligatorisch (siehe Abb. 2.2), d. h. alle darin enthaltenen Anforderungen miis-
sen umgesetzt werden. Der Anhang A enthilt eine Auflistung von 114 Kont-
rollen, geordnet in 14 Abschnitten (Abschn. A.5 bis A.18) (siehe [16]) ohne
Hilfe fiir die praktische Umsetzung. Welche Kontrollen relevant und anwend-
bar sind, wird in der Erkldrung zur Anwendbarkeit (Statement of Applicability,
SoA) festgelegt. Die Abschnitte in Anhang A sind in Abb. 3.2 dargestellt.

e ISO/IEC 27002 (Code of practice) ist ein Rahmenwerk fiir Informations-
sicherheitsmanagement und beinhaltet Informationssicherheitsleitfaden.

e ISO/IEC 27003 enthilt Anleitungen zur Umsetzung eines ISMS entsprechend
ISO/IEC 27001.

e ISO/IEC 27004 beinhaltet Messmethoden und Metriken der Informations-
sicherheit.

e ISO/IEC 27005 enthidlt Rahmenempfehlungen zum Risikomanagement fiir
Informationssicherheit. Hierbei wird allerdings keine spezifische Methode fiir
das Risikomanagement vorgegeben.

e ISO/IEC 27006 spezifiziert Anforderungen an die Akkreditierung von Zerti-
fizierungsstellen fiir ISMS und behandelt auch Spezifika der ISMS-Zertifizie-
rungsprozesse.
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Abb. 2.2 ISO/IEC 27001 Abschnitte (siehe [6])
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e ISO/IEC 27010 dient als Leitfaden fiir die intersektionale und inter-
organisatorische Kommunikation.

e ISO/IEC 27011 liefert einen Leitfaden fiir ISMS im Telekommunikations-
bereich.

e ISO/IEC 27013 dient als Leitfaden fiir die integrierte Implementierung eines
ISMS nach ISO/IEC 27001 und eines IT-Servicemanagements nach ISO
20000-1.

e ISO/IEC 27017 erweitert ISO/IEC 27002 um eine Reihe von ,,Good Practi-
ces* fiir eine sichere Nutzung bzw. Implementierung von Cloud-Diensten und
gibt Anforderungen fiir das Themenfeld ,,Cloud-Computing* vor.

e ISO/IEC 27018 beschreibt Umsetzungsempfehlungen fiir die sichere Ver-
arbeitung von personenbezogenen Daten durch Cloud-Dienste.

Dariiber hinaus gibt es weitere Bestandteile, wie z. B. ISO/IEC 22301, die
Anforderungen fiir das betriebliche Kontinuititsmanagement definiert. Fiir wei-
tere Informationen sei auf die offizielle Seite der ISO/IEC (siehe https://www.iso.
org/standard) hingewiesen.

Wichtig ist insbesondere die Informationssicherheitsleitlinie und die Defi-
nition des Anwendungsbereiches (auch Geltungsbereich genannt), um den
Umfang und die Grenzen des ISMS festzulegen. Dabei sind das Geschéfts-
modell, die Unternehmensorganisation und Unternehmenskultur sowie das
Business Eco-System (mit u. a. Partnern auf den horizontalen und vertikalen
Wertschopfungsketten im und aulerhalb des Unternehmens) zu berticksichtigen.

Alle relevanten Assets im Geltungsbereich einer Organisation miissen
inventarisiert werden. Wesentliche Aspekte sind hier neben dem Namen, die Lage
bzw. der Standort, der festgelegte Wert sowie der Asset-Owner. Der Asset-Ow-
ner ist der primére Ansprechpartner fiir alle Sicherheitsaspekte der zugeordneten
Assets. Gleichartige Assets sollten als Eintrag in der Inventarliste zusammen-
gefasst werden, um den Aufwand fiir das Asset-Management zu beschrinken.
Beispiele hierfiir sind Grundstiicke, Gebidude oder Datenkategorien, wie z. B.
Bewerberdaten.

Ausgangspunkt fiir die Inventarisierung bilden vorhandene Listen, wie z. B.
Listen der Anlagenbuchhaltung, der Einkaufsabteilung oder aber eine Unter-
nehmensarchitektur-Datenbasis beziehungsweise eine Change Management
Datenbank (CMDB) fiir IT-Assets und die Verkniipfungen mit dem Business
(siehe Kap. 4). Parallel zur Inventarisierung miissen Pflegeprozesse festgelegt und
in der Organisation verankert werden, sodass die Inventarliste nicht veraltet.
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