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warebasierter Schädlinge ermöglichen. Wurde in früheren Jahren ein programmbasierter
Schädling entdeckt, so hatten die mit der Bekämpfung softwaretechnischer Schädlinge be-
fassten Unternehmen in der Regel genügend Zeit, ihre Produkte zu aktualisieren. Während
die heutzutage gebräuchlichen Softwareprodukte lediglich vor bereits bekannter Malware
einen gewissen Schutz bieten, sind die meisten Systeme neuer, noch nicht bekannter Mal-
ware schutzlos ausgeliefert. Da allerdings, je nach Zählweise und betrachtetem Einfallstor,
täglich einige hundert bis mehrere tausend neue Schädlinge hinzukommen, raten manche
Experten, die installierte Antivirensoftware mindestens stündlich zu aktualisieren.

Wie dringend notwendig eine Lösung dieses Problems ist, kann man sich leicht vor
Augen führen, wenn man an den immensen volks- und betriebswirtschaftlichen Scha-
den denkt, den diese Schädlinge verursachen. Wie Studien namhafter Organisationen
(siehe z. B. [16]) belegen, sind die durch Malware verursachten Gefahren und Schäden
in den letzten Jahren drastisch gestiegen. Nach Untersuchungen des Bundeskriminalamtes
(BKA) [6, 7] hat der allein durch Internetkriminalität verursachte Schaden schon 2011
in Deutschland 71,2 Millionen Euro betragen. Dies bedeutet eine Steigerung gegenüber
dem Vorjahr um 16%. Ferner konnte eine gesteigerte Professionalität der eingesetzten
Schadsoftware verzeichnet werden. Eine zunehmend verbreitete Variante der Internetkri-
minalität ist ferner digitale Erpressung, bei der entweder ein digitales Schutzgeld in Form
von bspw. Paysafecard-Guthaben verlangt wird, um wieder Zugang zu den durch einen
softwarebasierten Schädling verschlüsselten eigenen Daten auf dem Massenspeicher des
eigenen Systems zu bekommen, oder um sich von einem bevorstehenden Überflutungsan-
griff oder davon freizukaufen, dass kompromittierende Daten, die ein Schädling auf dem
eigenen Rechner ausgespäht hat, nicht in Umlauf gebracht werden, oder einfach nur da-
für, dass sich der Angreifer bereiterklärt, nicht publik zu machen, dass das System des
Opfers erfolgreich angegriffen worden ist, denn dies könnte neben einem Imageverlust je
nach Organisation auch Umsatzeinbußen oder Schlimmeres nach sich ziehen. Daher ist
es verständlich, dass viele Betroffene von Anzeigen absehen und die Dunkelziffer extrem
groß sein dürfte. Laut Angaben des BKAs sind allerdings nicht nur befürchtete Rufschä-
digungen für das zögerliche Anzeigeverhalten ausschlaggebend, sondern auch fehlendes
Vertrauen in die Kompetenz der Sicherheitsbehörden. Besonders gefährdet seien daher
viele deutsche mittelständische Unternehmen, da diese zu den weltweit innovativsten
zählen und dies Begehrlichkeiten weckt. Ferner habe sich gezeigt, dass mobile Endge-
räte wie bspw. Smartphones ein zunehmend lukratives Ziel seien, um entweder das im
Online-Banking häufig verwendete SMS-basierte Authentifikationsverfahren zu kompro-
mittieren oder um diese Geräte als Bestandteile in Botnetze zu integrieren, da sie in der
Regel dauerhafte Netzverbindungen unterhielten. Bereits imMai 2000 richtete ein einziger
programmbasierter Schädling laut [2] weltweit einen Schaden von rund zehn Milliarden
Dollar an, sodass sich einer Studie [22] zufolge die durch Malware verursachten Kosten,
inklusive nicht realisierter Verkäufe und Produktionsausfälle, schon für das Jahr 2000
auf weltweit 1,6 Billionen Dollar beliefen. Laut einer Veröffentlichung des österreichi-
schen Bundeskriminalamtes (BK) [5] geht Europol davon aus, dass sich der allein durch
Cyberkriminalität verursachte Schaden weltweit auf jährlich 750 Milliarden Euro beläuft.
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Statistiken und Befragungen hin oder her, es bleibt festzuhalten, dass circa eine Bil-
lion Euro jährlich für eine höchst unnötige und vor allem vermeidbare Sache ausgegeben
werden. Wie obige Ausführungen ferner zeigen, ist dies kein vorübergehendes Problem,
sondern besteht in ähnlicher Größenordnung schon seit mehreren Jahrzehnten, und es ist
nicht abzusehen, dass sich an dieser Situation zukünftig etwas im positiven Sinne ändern
wird. Im Gegenteil ist eher davon auszugehen, dass sich dieser Zustand noch weiter durch
extrem leistungsfähige, aber unzureichend geschützte mobile Geräte wie Smartphones
weiter verschärfen wird. Diese Entwicklung aufzuzeigen, wird einen gewissen Teil des
vorliegenden Buches einnehmen. Aber selbst wenn die Gefährdungssituation nur auf dem
derzeitigen Stand stagnieren würde, bedeutete dies, dass nicht nur in den letzten 18 Jahren
circa 18 Billionen Euro unnützerweise verschwendet wurden, sondern dass auch zukünf-
tig jedes Jahr weitere Unsummen versanden würden, denn wir werden sowohl aufzeigen,
dass nicht nur die Gefährdungsproblematik seit mindestens dieser Zeit bekannt ist, als auch
darlegen, dass wirkungsvolle konstruktive Lösungen, die uns vor diesen Gefahren sicher
schützen könnten, seit langer Zeit existieren.

Wenn sich aufmerksame Leser an dieser Stelle berechtigterweise fragen, warum dann
aber bisher nichts unternommen wurde, um der Problematik Herr zu werden und das Übel
an den Wurzeln zu packen, sondern lediglich die einen oder anderen Symptome behan-
delt werden, muss man sich nur die Frage stellen, wer Nutzen aus dieser Situation zieht.
Wir werden dieser Fragestellung im Folgenden nachgehen, um die Zusammenhänge auf-
zuzeigen und die eigentliche Problematik besser verstehen zu können, denn es handelt
sich hierbei – wie fälschlicherweise oft angenommen wird – nicht um ein rein technisches
Problem.

Aber was bringt Menschen dazu, z. B. Viren zu programmieren, wobei das Wort Viren
hier in der – wie so oft in der einschlägigen Literatur zu diesem Thema – verallgemeinerten
Bedeutung als Oberbegriff für alle Arten von Malware verstanden werden soll? Lediglich
5% der gefassten Virenprogrammierer gaben als Beweggrund Verärgerung, z. B. über be-
stimmte Unternehmen, an. Der weitaus größte Teil tut es entweder aus Geltungssucht oder
aus Geldgier, wobei kein persönlicher Groll gegen ein potentielles Opfer vorhanden ist.
Spätestes hier wird deutlich, dass es sich im Grunde genommen um ein gesellschaftliches
Problem handelt. Dabei sollte man sich für einen Moment vor Augen halten, welche enor-
men Ressourcen zur Verfügung stehen könnten, wenn es gelänge, Wissen und Arbeitseifer
der Virenprogrammierer in konstruktive Bahnen zu lenken. Da dies aber äußerst schwierig
sein dürfte, soll das vorliegende Buch zumindest dazu beitragen, potentielle Opfer sicher
vor Eindringlingen zu schützen und das einseitige, höchst lukrative „Spiel“ endgültig zu
beenden, auf das sich Antivirensoftwarehäuser sowie Virenprogrammierer und -verbreiter
auf Kosten der Endanwender eingelassen haben.

Die Regeln dieses „Spiels“ sind leicht erklärt. Es gibt im Prinzip drei Parteien:

7 Virenprogrammierer oder -verbreiter stellen die Täter dar, die sich zur Aufgabe ge-
macht haben, möglichst effektive Schädlinge zu entwickeln und unter Pseudonymen zu
verbreiten oder sich einfach nur die angebotenen Werkzeuge zu Nutzen zu machen, um
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mittels krimineller IT-basierter Handlungen illegal Geld zu erhalten. Bei Erfolg ist Erste-
ren Achtung und Anerkennung ihrer Fangemeinde gewiss und Letzteren winken relativ
große Geldbeträge als Belohnung bei, im Vergleich zu anderen kriminellen Handlungen,
vergleichsweise geringem Risiko. Insbesondere bei Letzteren handelt es sich laut [12] um
international agierende Gruppen von Straftätern.

7 Antivirensoftwarehäuser haben eine Art „Schutzmachtfunktion“ übernommen, de-
ren Aufgabe darin besteht, die Angst vor Angriffen durch Malware in den Medien präsent
zu halten, den Eindruck zu erwecken, ihre Produkte könnten einen realen Schutz bieten,
und sich diese Bemühungen entsprechend honorieren zu lassen.

7 Anwender von Datenverarbeitungsanlagen oder mobilen Geräten werden angehalten,
immer die neuesten Antivirenprodukte zu kaufen und auf ihren Anlagen bzw. Geräten
zu installieren, d. h. für die Kosten aufzukommen, Arbeit zu leisten und den Schaden
zu haben, wenn die Softwareunternehmen nicht schnell genug waren, d. h. sie haben die
Opferrolle inne.

Wie die Bank beim Roulette, so gewinnt eine Gruppe immer – die Softwarehersteller.
Da es sich hierbei, wie gesagt, um ein gesellschaftliches Phänomen handelt, schließen

sich auch Virenprogrammierer oft zu Gruppen zusammen, in denen sie ihre Erfahrungen
austauschen und durch besonders spektakuläre „Erfolge“ ihr Ansehen in der Gruppe
verbessern sowie die Stellung der eigenen Gruppe gegenüber rivalisierenden Gruppen
erhöhen.

Doch wie alle Gruppierungen benötigt auch die virenprogrammierende Zunft ein Fo-
rum. Früher waren dies meist die sogenannten Mailboxen, die dem „Untergrund“ als
Informationsweg dienten. Um Zugang zu diesem Zirkel zu bekommen, mussten Neulinge
oft ganze Kataloge von Fragen beantworten, bevor ihnen erlaubt wurde, auf entsprechende
Datenbereiche zuzugreifen und sich dort Informationen, Tricks und Programmierwerk-
zeuge zu besorgen. Durch diese Fragenkataloge wurde erreicht, dass man quasi unter
sich blieb und nur jemand aufgenommen wurde, der schon einschlägige Erfahrungen
nachweisen konnte.

Später wurde von einigen Mailboxbetreibern eine andere Methode eingeführt, um den
Zugriff auf ihre Informationspools zu beschränken: Nur wer ein neues, noch unbekanntes
Virus vorweisen konnte, wurde aufgenommen und bekam entsprechende Zugriffsrechte
eingeräumt. Da es aber nicht jedem möglich war, ein wirklich neues, selbstprogrammier-
tes Virus vorzuweisen, verfiel man darauf, ein bekanntes Virus nur soweit abzuändern,
dass es von keinem Antivirenprogramm mehr erkannt werden konnte. Dies ist einer der
Gründe, weshalb es von einigen Viren eine Unzahl verschiedener Varianten gibt, die sich
nur unwesentlich unterscheiden.

Mailboxen spielen heutzutage nur noch eine untergeordnete Rolle als Kommunikations-
mittel für Virenprogrammierer und solche, die es werden wollen. Das Internet bietet
der Virenprogrammiererszene wesentlich umfassendere, schnellere und kostengünstigere
Möglichkeiten. Besonders durch die grafische Aufbereitung des Internets mittels des
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World Wide Web (WWW) wurde dieses Medium auch Anwendern zugänglich, die sich
nicht mit Programmierung in irgendeiner Form beschäftigen. Dadurch hat sich auch die
Informationssituation für potentielle Virenprogrammierer „entspannt“: Es ist heutzutage
kein Problem mehr, sich ganze Virensammlungen aus dem Internet zu besorgen oder
Programmiertipps zum Erstellen von Viren zu lesen. Ferner gibt es mittlerweile Viren-
konstruktionswerkzeuge, die auch Nichtfachleute in die Lage versetzen, sich ihre eigenen
Viren zu bauen.

Verschärft wurde die Situation noch durch das Aufkommen der sogenannten Makro-
viren, mit deren Hilfe nicht nur ausführbare Programme, sondern auch Dokumente Träger
von Malware sein können. Des Weiteren kommt hinzu, dass Makrosprachen sehr leicht zu
erlernen sind. Wem das alles noch zu kompliziert ist, der hat heutzutage sogar die Möglich-
keit, sich sein Virenarsenal für wenig Geld über das Internet oder auf Datenträgern nach
Hause schicken zu lassen, d. h. in Folge der heutigen schnellen Kommunikationswege
sind nur noch die allerneuesten Viren und Informationen den eigentlichen Virenprogram-
mierern vorenthalten. Dies führt zu der jetzigen Situation, dass Personen, die sich über
Ausmaß und Folgen einer Infektion mit Malware nicht bewusst, geschweige denn in
der Lage sind, diese selbstständig zu kreieren, doch mit Malware „herumspielen“ (siehe
[14, 15]).

So wird bspw. in [35] beschrieben, wie man Malware programmieren, kostenlos tele-
fonieren oder fremde Mobilfunkmailboxen abhören oder manipulieren kann. An diesem
Buch haben „legendäre Hacker“ aus verschiedenen ehemaligen Szenegruppen mitgewirkt.
Als Zugabe bekommt jeder Leser ein Passwort für spezielle Internetseiten, über die er eine
Zeit lang laufend mit den neuesten Schädlingen versorgt wird.

Einer Zeitschrift, in der zwei die Vorgehensweise von Angreifern beleuchtende Arti-
kel [23, 29] enthalten sind, ist eine CD-ROM beigelegt, die einige Schadprogramme
enthält, mit denen die Leser ihre „Sicherheit testen“ können. Sie können damit ausprobie-
ren, welche Möglichkeiten derartige Programme bieten und wie einfach sie sich bedienen
lassen. Allerdings wird in [29] darauf hingewiesen, dass aus rechtlichen Gründen keine de-
taillierten Anleitungen zur Benutzung der Programme enthalten sind, was auf Grund der
erwähnten einfachen Bedienbarkeit auch nicht nötig ist. Aus Sicht der Autoren bzw. der
Zeitschrift besteht ebenfalls kein Grund mehr, in den Artikeln mit detaillierten Anleitungen
zu werben, da der Leser, wenn er diese liest, die Zeitschrift inklusive CD-ROM für einen
einstelligen Euro-Betrag bereits gekauft hat und für diesen Preis kaum mehr erwartet.

Hinzu kommt, dass Rechner mit den dazugehörigen Kommunikationseinrichtungen
heute eine wesentlich bedeutendere Rolle als früher einnehmen. Man denke nur an die
neuesten Entwicklungen im Bereich des elektronischen Handels, wo Bankgeschäfte, Be-
stellungen, Aktienhandel und Reisebuchungen längst schon Realität sind. Gerade die
Unternehmen, die sich mit E-Business beschäftigen und denen enorme Aktienkurssteige-
rungen prophezeit werden, erleiden häufig empfindliche Kurseinbrüche, wenn wieder
einmal bekannt wird, dass sie das Sicherheitsproblem nicht gelöst haben.

In [25] ist bspw. zu lesen, dass das Internet oft als Modell für die Kommunikations-
technik der entstehenden Informationsgesellschaft gelte oder gar mit dieser gleichgesetzt
werde, wobei die Frage der Sicherheit jedoch noch nicht zufriedenstellend geklärt sei.



6 1 Sicherheitszustand von Rechnern und Netzen

Es wird darauf hingewiesen, dass sich viele Menschen zunehmend verunsichert und
einer Großtechnologie ausgesetzt fühlten, bei der die vertrauten Formen des sozialen
Verhaltens, Vertrauens und des Schutzes in den Hintergrund träten. Die Lösung liege
in der Dezentralisierung der Sicherheit und der Möglichkeit zur Selbstbestimmung der
Kommunikationsteilnehmer. Die geforderte Dezentralisierung bedeutet aber, dass die an-
gestrebte Sicherheit in jedem und damit durch jedes einzelne System realisiert wird. Es
ist die dem vorliegenden Buch gestellte Aufgabe, gerade dafür die nötigen Grundlagen zu
vermitteln.

Wer hofft, das Problem könne sich durch Evaluation und Zertifizierung auf der Ba-
sis bekannter IT-Sicherheitsevaluationskriterien lösen lassen, sei auf [27] verwiesen: „Im
Übrigen bleibt den Anwendern oft nur das diffuse – und oft irreführende – Gefühl, ein
zertifiziertes Produkt oder System könne schon nicht ganz schlecht sein.“ Weiter wird
darin ausgeführt, dass diese Maßnahmen auf Grund ihrer Vorgaben den Herstellern und
Verkäufern sowie den Evaluations- und Zertifizierungsstellen und manchmal den Betrei-
bern von Datenverarbeitungsanlagen nutzen, aber selten den Anwendern. An dieser Stelle
wollen wir nun die eingangs gestellte Frage aufgreifen, wem der derzeitige Zustand der
Angreifbarkeit von IT-Systemen primär nutzt, denn es gab hier in der Tat eine gewisse
Verschiebung gegenüber den letzten Jahren. Ganz am Anfang war die Programmierung
von Malware nur wenigen Personen möglich, die den dafür notwendigen technischen
Sachverstand besaßen. Dieser Personengruppe genügte es auch oftmals, durch ein Schad-
programm auf eine Schwachstelle ohne die Intention aufmerksam zu machen, größeren
Schaden anrichten zu wollen. Mit der Verfügbarkeit einfacher, auch ohne tieferen infor-
mationstechnischen Sachverstand zu bedienender Virenkonstruktionswerkzeuge trat eine
zahlenmäßig wesentlich größere Gruppe auf den Plan, die die Folgen ihres Tuns oft gar
nicht abschätzen konnte. Diese Gruppe sorgte in der Vergangenheit auf Grund der enormen
Schäden immer wieder für spektakuläre Schlagzeilen in den Medien. Mit der Zurverfü-
gungstellung extrem einfach zu bedienender Werkzeuge zur Modifikation und Verbreitung
von Malware und dem Bekanntwerden, dass sich damit auch Geld „verdienen“ lässt, tra-
ten dann auch international agierende kriminelle Banden in Erscheinung, die damit ihr
Glück versuchen. Über diese Gruppen wird, aus bereits zuvor ausgeführten Gründen, meist
nicht gesprochen, genauso wenig wie über industrielle Konkurrenten, Geheimdienste oder
andere staatliche Überwachungsbehörden, die ebenfalls ihren Nutzen daraus ziehen. Nicht
vergessen werden soll an dieser Stelle die Antivirensoftwareindustrie, die natürlich auch
enorme finanzielle Gewinne aus der derzeitigen Situation erwirtschaftet und deshalb kein
wirkliches Interesse an einer endgültigen Lösung des Problems haben kann.

Laut [1] erklärten einer globalen Studie zufolge 73% aller befragten Unternehmen,
dass sie bereits im Jahr 2009 Opfer von Internetangriffen wurden, wobei ein Drittel dieser
Angriffe erfolgreich waren. Ferner wird darin ausgeführt, dass täglich weltweit fünfzehn
Lücken in Softwareprodukten entdeckt würden, auf deren Basis jede zweite Sekunde ein
neues Schadprogramm entwickelt würde und derzeit täglich 40.000 Webseiten im Internet
mit Malware infiziert würden. Ferner würden bereits seit 2005 zielgerichtete Cyberspio-
nageangriffe auf Bundesbehörden und Industrie beobachtet, von denen allerdings nur einer


