WIE ICH SELBST VON EINER »NORMALEN
ANWENDERIN« ZUR »ZERTIFIZIERTEN
DATENSCHUTZEXPERTIN« WURDE

Diesen Teil kénnt lIhr gerne iiberspringen. Die spannenden Teile, warum Ihr Euch
mit Privatsphdre beschdftigen solltet und was alles geht, kommen ab Kapitel 1.

Ihr miisst nicht irgendwas mit IT oder Technik studiert oder eine mehrjdhrige
Ausbildung in dem Bereich gemacht haben, um die Themen »Privatsphdre« und
»Datenschutz« zu verstehen. Es reicht, Euch damit zu beschéftigen und ggf. auch nicht
locker zu lassen, wenn Euch eine Frage umtreibt.

Es ist gar nicht so lange her, da war ich eine normale Internetnutzerin. Ich hatte seit
2007 ein Facebook-Konto, nutzte Gmail und web.de und davor auch Myspace und
StudiVZ. Ich arbeitete mit Google Docs und nutzte Google Maps, wenn ich mich
irgendwo nicht auskannte. Ich »skypte« regelméfig mit meiner Mutter und meiner Oma,
hatte Evernote und Dropbox auf allen meinen Gerédten und insgesamt wenig Ahnung, wie
das Internet funktioniert, wie Werbetechnologien arbeiten und all die anderen Sachen,
von denen spéter noch die Rede sein wird. Ich hatte sogar mal Kundenkarten.

Dann wechselte ich von der Uni zu einer Vollzeitstelle als Projektmanagerin in der
Webentwicklung und lernte, wie das Internet funktioniert, wie man grofe Webseiten,
Onlinespiele und Apps baut und auch, wie man Tracking, also Besucherzdhlung und
Analyse von Nutzer:innenverhalten, einbaut und nutzt. Zu dem Zeitpunkt war es mein
Job, Kundenprojekte zu begleiten und umzusetzen und noch immer war ich mit
Facebook-Veranstaltungen und -Fotoalben und allem oben genannten fleiflig dabei.

Und dann gab es mehrere Ereignisse in meinem Leben, nach denen ich das vage Gefiihl
hatte, dass mir »Die« zu nahe auf die Pelle riickten. Personalisierte Werbung {iber
mehrere Geréte hinweg war mir unangenehm. Bei einem Skiurlaub wusste mein Exmann
genau, wo ich gefahren war, bevor ich ihm davon erzdhlte, weil die Familienfreigabe im
Telefon ihm live anzeigte, wo sich mein Telefon — und damit auch ich — befand. Auch



abseits dessen empfand ich zielgerichtete Angebote und Informationen zunehmend als
tibergriffig. Dabei ging es gar nicht darum, dass ich »etwas zu verbergen« hatte. Ich
erzahlte meinem Exmann ja auch selbst, dass ich todesmutig mit dem Skikurs die
Anfangerstrecken hinunter gerast war (mit vermutlich 10 km/h). Ich fand es nur
irritierend, dass er es bereits wusste.

Genauso wie viele andere ging ich damals der Illusion auf den Leim, dass »etwas zu
verbergen haben« gleichbedeutend sei mit »etwas verbrochen zu haben«.

Ich jubelte, als Anonymous Websites des IS tibernahm und mit Werbung fiir
Potenzmittel bespielte. Ich feuerte die Jungs und Méadels von Anonymous an: »Go,
guys, go!« Und ich beschloss, mich ndher mit diesem Thema »Internetsicherheit« zu
beschiftigen.

Spéter im selben Jahr besuchte ich meine erste »Cryptoparty«, einen jener Abende,
die es in quasi jeder groBeren Stadt gibt, an denen man von fachkundigen Menschen
lernen kann, wie man die eigene Privatsphére schiitzen kann; beispielsweise wie man
eMails verschliisselt, wie man sein Telefon sicherer macht etc. Ich wollte damals
wissen, wie das mit dieser Verschliisselung grundsétzlich funktioniert. Nicht wegen
meines Exmanns, sondern weil ich schrecklich neugierig bin. Noch ein bisschen spéter
zog ich dann bei ihm aus und wohnte zehn Wochen bei einem Kumpel auf der Couch, bis
ich eine eigene Bleibe hatte. Wahrend dieser Zeit war ich dann 6fter im Wiener
Hackspace, dem Metalab, weil ich dort mehr »Privatsphdre« hatte, als auf der fremden
Couch. Ich lernte nicht nur, wie Verschliisselung funktioniert und welche Messenger
sinnvoller sind als andere und warum, ich lernte auch eine Menge Leute kennen, die im
Bereich Datenschutz und I'T-Sicherheit wissen, was sie tun.

Im selben Jahr fuhr ich sehr spontan nach Hamburg zum jéhrlichen Kongress des
CCC, des Chaos Computer Clubs. Ich war iiberwiltigt. Neben einem ausufernden Maf
an buntem Blinken und vielen Spal-Projekten wie beispielsweise einem Fernschreiber,
dem man via Internet Nachrichten schicken konnte, die dann auf Lochstreifen
ausgegeben wurden, gab es ein Vortragsprogramm, das sich gewaschen hatte. Nahezu
alles wurde von den Teilnehmer:innen selbst angeboten. Keine bezahlten Vortragenden
und schon gar keine »Keynotespeaker«, sondern alles Leute, die in ihren Dayjobs
tagtaglich mit dem Zeug arbeiteten, iiber das sie sprachen. Die Vortrdge hatten
insgesamt ein derart hohes Niveau, das ich an der Uni nur selten erlebt habe. Bis heute:
Hut ab.

Nach diesem Kongress wurde in Wien die lokale CCC-Niederlassung re-gegriindet,
die die letzten zehn Jahre eingeschlafen gewesen war. Gleich zu Beginn der



Vereinstdtigkeit wurden zwei grofe Projekte gestartet: »Chaos macht Schule« wurde
von Deutschland nach Wien geholt. Das bedeutet, dass Menschen in ihrer Freizeit
unbezahlt in Schulen gehen und dort Workshops zu Internetsicherheit und
Medienkompetenz fiir Schiiler:innen, Lehrende und Eltern abhalten. Viele von ihnen
nehmen sich dafiir extra einen halben Tag oder auch langer frei, um ehrenamtlich das zu
kompensieren, was andere fiir viel Steuergeld in ihrer Arbeitszeit versdumen. Das
andere Projekt, das im selben Jahr startete, ist die »PrivacyWeek, die seither jahrlich
stattfindet, 2020 und 2021 aufgrund der Gegebenheiten komplett online. Die
PrivacyWeek ist eine ganze Woche woller Workshops, Vortrdage, Kunstprojekte,
Filmvorfithrungen, Diskussionsrunden und Austausch. Zielgruppe: jede:r, den:die die
Themen Privatsphdare, Medienkompetenz, Internetsicherheit und Demokratie
interessieren — weil wir unser Wissen und unsere Erfahrungen in die Gesellschaft
tragen wollen. Ich bin sehr gliicklich, dieses Projekt bis heute mit betreuen und
gestalten zu diirfen.

Im Friihjahr 2016, wenige Wochen nach meinem ersten Congress, hatte ich aufgehort,
Facebook zu nutzen. Ebenso Google Maps, die Google Suche, WhatsApp, Gmail,
web.de, GMX und einiges andere, was mir nicht einmal mehr einféllt. Ich hatte noch
Twitter und die eMail-Adresse, die mit dem Webspace meiner Domain gekommen war.
AuBerdem noch Skype fiir das sonntdgliche Video-Telefonat mit meiner Familie. In
meiner Erinnerung habe ich nicht einmal gemerkt, wie ich mich langsam aber sicher von
allem anderen verabschiedet hatte.

Ich begann, Vortrédge dariiber zu halten, welche Dienste datensparsamer sind als
andere. Ich erzdhlte bei Autor:innen-Treffen davon, was Hacker:innen sind und was alles
nicht. Und dass niemand, der:die sich mit Internetsicherheit auskennt, jemals »Cyber«
sagt, ohne es ironisch zu meinen. (Weil das ndmlich von »Kybernetik« kommt und
absolut nichts mit dem zu tun hat, wofiir es im Marketing und in den Medien verwendet
wird.)

Ich lernte im ndchsten Dayjob — wieder Projektmanagement Webentwicklung —, wie
grolle Trackinganbieter wie Adobe, IBM und Oracle arbeiten und wie deren Vertrdge
aussehen. Allerdings machte ich wenig Projektmanagement, weil es dafiir noch eine
eigene Abteilung gab. Stattdessen sollte ich mich 14 Monate lang um Google
Werbebanner kiimmern. Ich erzdhlte meinem Arbeitgeber im Wochentakt, dass ich das
nicht machen will und warum und kiindigte schlieflich, als ich noch mehr Werbebanner
auf meinen Tisch bekommen sollte.



Stattdessen machte ich die Ausbildung zur Datenschutzbeauftragten. Ich hatte
mittlerweile genug gelernt, dass ich mich mit dem Thema wohlfiihlte und nach der
Priifung legte ich noch eine weitere bei der dsterreichischen Wirtschaftskammer zur
Datenschutzexpertin ab.

Der 25. Mai 2018, also der Stichtag fiir die DSGVO, kam und zumindest in
Osterreich schien damit das Thema gestorben. Schlag Mitternacht war alles ruhig. Fiinf
Nachziigler-eMails kamen noch am 25. vormittags, ab dann: Totenstille. Ab dem
Zeitpunkt schaute ich voller Bewunderung nach Deutschland und Frankreich wo
Datenschutz tatsachlich durchgesetzt wurde. Von einigen nordischen Landern ganz zu
schweigen. Osterreich schaffte es hingegen, drei Wochen vor dem Stichtag die lokale
Gesetzgebung so anzupassen, dass »Verwarnen statt Strafen« im Datenschutzgesetz
steht. Entsprechend lax ist zuweilen der Umgang mit Datenschutz und gerade mal das
Minimum wird in vielen Firmen umgesetzt. Im November 2019 wurde von der
Datenschutzbehtrde mit der 18-Millionen-Euro-Strafe gegen die 6sterreichische Post
erstmals ein ernstzunehmendes Buligeld gegen ein osterreichisches Unternehmen
verhing; dafiir, dass sie die politische Einstellung der in Osterreich lebenden Menschen
erhoben bzw. hochgerechnet und an Werbetreibende verkauft hat.! Die Post ging
rechtlich gegen die Strafe vor, weil sie darin ihr zentrales Geschéaftsmodell gefédhrdet
sah — und kam tatsichlich ohne Strafzahlung davon.? Und das schlug nicht einmal
sonderlich hohe Wellen. Wenn ein teilstaatlicher Betrieb sein zentrales
Geschiftsmodell im Datenhandel mit sensiblen Daten sieht, sagt das ja auch schon sehr
viel aus. Im Ubrigen stellen die 18 Millionen ziemlich genau 1 % ihres Jahresumsatzes
dar. 4 % wire die mogliche Maximalstrafe gewesen. Die Datenschutzbehérde scheint
also tatsdchlich aktiv zu sein — ein Umstand, der in der Bevdlkerung und bei den meisten
Firmen nur sehr, sehr langsam sickert. Vielleicht trdagt ja das Urteil zu Google
Analytics2 von Ende Dezember 2021 mehr zur 6ffentlichen Wahrnehmung bei.

Noch immer gilt: Alle, die es sich leisten konnen, beauftragen ihre Haus- und Hof-
Kanzleien fiir Datenschutzthemen, ungeachtet dessen, dass Datenschutz nur zum Teil ein
juristisches Thema ist. Mindestens zur Hélfte ist es auch eine Sache von technischer
Expertise. Einige haben dies bereits verstanden und ihre Teams divers aufgestellt —
divers hier im Sinne der Mischung von Techniker:innen und Jurist:innen. Zwei meiner
vergangenen Arbeitgeber setzten auf derart durchmischte Teams und die Arbeit
zwischen Jurist:innen und Techniker:innen fand ich immer sehr bereichernd.

Auf den folgenden Seiten habe ich festgehalten, was ich in den letzten Jahren gelernt
habe.




https:/kurier.at/chronik/oesterreich/post-in-der-causa-datenskandal-verurteilt/400660373

ps:/netzpolitik.org/2020/dsgvo-millionenstrafe-gegen-oesterreichische-post-ag-aufgehoben/
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2 htt
3 https://noyb.eu/en/austrian-dsb-eu-us-data-transfers-google-analytics-illegal
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